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1. Uvobp

Systém centralnich odectd CRS 40 V2 a CRS 40 V2 COMBI slouzi k bezkontaktnimu odectu dat vysilanych
radiovymi indikatory topnych nakladd E ITN 30 a radiovymi moduly pro vodoméry E-RM 30. Systém je
bezdratovy a s vyjimkou napajeni z elektrické sité€ 230 V (a pfipadného pfipojeni k Internetu) nevyZzaduje pfi
instalaci montaz zadnych kabeld.

CRS 40 V2 neni kompatibilni s jednotkou CRS 40 V3 ! (Nelze je vzajemné kombinovat).

1.1. KONCEPCE SYSTEMU — JAK JSME TO ZAMYSLELI

Systém vyZaduje minimum aktivnich uZivatelskych zasahU pres grafické rozhrani. Pfi béZném provozu sam
zpracovava a uklada data. V pfipadé, kdyz nastane problém, mize o sobé dat védét -posle e-mail — a Vy
mizZete vzniklou situaci bezodkladné Fesit. Cas od &asu si také mlZete vSechna data automaticky
zazalohovat na Va$ pocita€. Pokud by Vam ani tyto moznosti nevyhovovaly, je moZzné pouzit zabezpedené
spojeni s SFTP serverem, ktery si bud budete provozovat sami, nebo vyuzZijete sluzeb nasi firmy. Na tomto
SFTP serveru pak budete jednak mit k dispozici kazdodenni veSkera data z VasSich systém( CRS40 ale
ziskate dal8i moznost, jak jednotky v pfipadé potfeby jednoduse a hromadné nebo jednotlivé
prekonfigurovat. VSechny jednotky se totiz kazdodenné mohou k serveru pfipojovat, aby nahraly nova data a
stahly si pfipadné konfiguraéni soubory, na zakladé kterych se pak automaticky po konci daného dne
prekonfiguruji dle VasSich pozadavkl. Bez ohledu na to, jakou moznost prace s daty z jednotek CRS40
zvolite, samoziejmosti jsou i plné automatické aktualizace jak ze strany vyrobce, tak ze strany vydavatele
operacniho systému Linux tak, aby byly spinény vSechny aktualné znamé bezpecnostni pozadavky.
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1.2. SLOZENi SYSTEMU PRO JEDNOTKY A A B

CRS 40 - vyhodnoceni odetti : Odedtova sit’
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llustrace 1: Schéma fungovani systému centralnich odectu CRS 40

Odectova sit se sklada z jedné fidici Jednotky B V2 a nékolika sbérnych Jednotek A. Tyto jednotky jsou pfi
instalaci automaticky nakonfigurovany do bezdratové sité s hvézdicovou topologii. Kazda sbérna Jednotka A
ma pfFimy radiovy kontakt s Fidici Jednotkou B. Ta fidi komunikaci v celé odectové siti, ziskana data uklada
a zpracovava.
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llustrace 2: Schéma fungovani systému centralnich odectu CRS 40

1.3. SLozeni sysTEmu PRo JEDNOTKY V2 COMBI

Odecdtova sit se sklada pouze z jedné Jednotky B V2 COMBI, ktera ke své funkci nevyuziva zadnych
sbérnych Jednotek A. Jeji vyhodou jsou nizsi naklady a rychlejsi instalace. Nejvétsi vyhodou vSak je ni¢im
nepierusovany odeCet na rozdil od standardniho systému CRS 40 V2, kde Jednotky A musi dodrZovat
stanovené limity pro vysilani ve svém radiovém pasmu a nemohou tedy trvale pfedavat data své Jednotce B.
Nevyhodou systému COMBI je 0 néco mensi pokryti - maximalné 1 vchod (6 - 8 pater) nebo 2 vchody (4
patra) a to navic pouze pfi instalaci ve stfedu odeditaného radiového prostoru.

1.4. VYHODY sYSTEMU

Vzhledem k pomérovému zpuUsobu rozuctovani topnych nakladl nebo spotfeby vody jsou vzdy hlavnim
problémem pfi zpracovani nelplna data. To muze byt zplsobeno ovlivnénim méfice, jeho umysinym
poskozenim nebo i poruchou.

Komplikaci jsou také zmény cen energii nebo vody v pribéhu roku. Dal$i problémy mohou pfinést stéhovani,
pfi kterych zapomenou obyvatelé zaznamenat spotiebu.

Z téchto dlvodl je nutné provadét ¢asové naroéné meziodectty nebo dopoditavat spotfebu, aby bylo mozné
stanovit hodnoty ke konkrétnimu datu. Tak se rozuctovatel vystavuje zbyte¢nému riziku reklamaci a konfliktt
s uzivateli bytd.

Diky instalaci systému centralnich odec¢tl mazete mit informace o spotfebé tepla a vody kazdy den v roce.
Jakoukoliv chybu nebo ovlivnéni Ize navic velice rychle odhalit a sjednat rychlou a efektivni napravu. Diky
tomu dojde i ke snizeni mnozZstvi ovlivnéni — obyvatelé rychle zjisti, Ze jejich neopravnéné zasahy jsou rychle
zjistény a nepfinasi jim zadny uzitek, pouze nutnost uhradit naklady na uvedeni poSkozenych indikator( a
vodomérl do bezvadného stavu.

Svym zakaznikim, druzstvim a sdruzenim vlastnik( jednotek, mulzete také diky velkému mnozstvi
aktualnich dat poskytovat dodate¢né statistiky a informace o jejich spotfebé. Tak se da mnoho problémi
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spojenych napf. s nadmérnou spotfebou nékterych obyvatel fesit jiz v prabéhu zuétovaciho obdobi. To
predstavuje samoziejmé vyznamnou konkurenéni vyhodu.

2. BEzPeGNOST

2.1. BEZPECNOSTNiI UPOZORNENI
Systém centralnich odeétd CRS 40 je elektrické zafizeni. Tento manual obsahuje dllezité informace
ke spravnému a bezpecnému pouzivani tohoto zafizeni.

Manual si peclivé prectéte, nez zaCnete se zafizenim pracovat. PfedevSim vénujte pozornost bezpe€nostnim
opatfenim v manualu zminénych. Vyrobce nenese Zzadnou zodpovédnost za Skody zplisobené pouzivanim
vyrobku v rozporu s timto navodem.

2.2. PozADAVKY NA PRACOVNIKY PROVADEJICi INSTALACI, UDRZBU A OBSLUHU SYSTEMU

PFi praci se zafizenim je potfeba rozliSit, zda se jedna o personal uréeny k praci pfimo se zafizenim, at jiz
pfi jeho montazi nebo servisu, nebo o obsluhu, ktera pouze zpracovava data ze zafizeni a pfistupuje k nim
pres vzdalené pfipojeni. Pfed zapojenim napajeciho konektoru do mikropogéitace, je nutné prvni zapojit
konektor zalozni baterie.

2.2.1. Personal provadéjici instalaci a udrzbu
Pfi instalaci a udrzbé zafizeni pfichazi personal do styku s elektrickym zafizenim o pracovnim
napéti az 230 V. Pfipojeni zafizeni do elektrického obvodu nebo jeho Udrzbu smi provadét jen
pracovnik s kvalifikaci podle § 6 Vyhlasky ¢. 50/1978 Sb (CR), resp. legislativy daného statu.

Instalované prvky jsou radiova zafizeni pracujici v primyslovém pasmu 868 MHz. Personal by mél byt

sezndmen s pouzitim tohoto pasma jak po strance legislativni, tak i praktické. Mél by mit také zakladni
povédomi o fungovani bezdratovych zafizeni.

Personal provadéjici instalaci musi byt vyrobcem proskolen v montazi a umisténi prvkd systému centralnich
odectl CRS 40.

Personal musi mit zakladni znalosti prace s PC (nastaveni IP adres, prace s internetovym prohlizeCem).
Osoby provadéjici pfipojeni odectové sité do Internetu musi byt dale znalé fungovani sité Internet (systém IP
adresace, princip fungovani privatni sité, nastaveni pfipojeni pfes Ethernet, Wi-Fi, GSM/GPRS).

2.2.2. Obsluha zarizeni

Obsluhou je mySlena osoba, ktera zpracovava data a pfistupuje k zafizeni ze vzdaleného pocitaCe pres
Internet. Obsluha zafizeni se vyznamnou mérou podili na spravném nastaveni zafizeni. To je nezbytné pro
bezproblémovy provoz, pro korektni sbér a interpretaci dat.

Obsluha musi byt schopna prace s osobnim pocitatem minimalné na urovni bézného uzivatele. Osoby
provadeéjici nastaveni pocitaCe pro vzdalenou praci s odectovou siti by mély byt dale znalé fungovani sité
Internet (systém IP adresace, princip fungovani privatni sité, prace s elektronickou postou).

Obsluha by méla byt proskolena v praci se systémem centralnich odec¢ta CRS 40.
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3. Poris zARizENI

3.1. OBECNY POPIS ZARIZENI

CRS 40 je systém urCeny pro centralizovany dalkovy odecet radiovych indikatord topnych nakladd
(E-ITN 30) a radiovych modull pro vodoméry (E-RM 30) vysilajicich v pasmu ISM 868 MHz. Odectova sit
se sklada z jedné ¢&i vice sbérnych jednotek A (koncentrator) pro odecet jednotek a jedné Fidici jednotky B
(koordinator) pro koordinaci odectové sité a odesilani dat prostfednictvim Internetu (Ethernet, volitelné Wi-Fi
nebo GSM) vzdalené obsluze. Ridici jednotka B nebo B COMBI zaroveri slouZi pro nastaveni odedtl
(chybova hlaseni, plan odeltu a pfipadné zakladna planu). V8echny prvky odectové sité spolu komunikuji
prostfednictvim bezdratové sité. Napajeni jednotek odectové sité je realizovano ze sité nizkého napéti 230
V. Odecty indikator(i topnych nakladu a radiovych vodomérl probihaji tak, aby byla zajiSténa data
nejménéjednou denné. UzZivatel se do systému pfihlaSuje ze svého osobniho pocitae nebo mobilniho
zafizeni prostfednictvim Sifrovaného spojeni pfes jednoduché webové grafické rozhrani. K automatickému
prenosu dat z odectové sité muze byt vyuzit e-mail, SFTP nebo synchronizacni skript. Systém CRS 40 je
uréen do vnitfniho prostfedi pro montaz v bytovych domech.

3.1.1. Jednotka typu A (sbérna jednotka, koncentrator)

Jednotka typu A je uréena ke shromazdovani dat z odecitanych jednotek (indikator( topnych nakladl
a radiovych modull) a jejich preposilani do fidici jednotky B. Jednotka typu B (koordinator) data dale
vyhodnocuje, uklada a pfipadné odesila pfes Internet.

Jednotka typu A se sklada z plastové krabice, zdroje (NZCC1101), radiového modulu (RFCC1101)
a panelové antény pfipevnéné z vnitini strany k viku krabice.

Panelova anténa

Drzak baterii

Radiovy modul
RFCC1101

Napajeci zdroj
NZCC1101

llustrace 3: Schéma sbérné jednotky typu A
3.1.2. Jednotka typu B (fidici jednotka, koordinator)
Ridici jednotka B spravuje skupinu sbé&rnych jednotek typu A, data pfijima, vyhodnocuje, uklada a ptipadné
odesila pres Internet.

Jednotka B se sklada z krabice, zdroje (adaptér), radiového modulu (RFCC1101), panelové antény
pfipevnéné z vnitfni strany na viku krabice a modulu miniaturniho pocitace (OLIMEX A20).
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Panelova
anténa

Radiovy modul
RFCC 1101

Zdroj (adaptér)
Zalozni baterie

Pocitac
(OLIMEX A20)

llustrace 4: Schéma fridici jednotky typu B

Schéma radiového modulu RFCC1101

Cervena indikaéni
LED dioda

Zelena indikacni
LED dioda

DIP pfepinal

Konektor napéjeni

Tlacitko
,RESET"

llustrace 5: Schéma radiového modulu RFCC1101

3.1.3. Jednotka typu B combi (Fidici jednotka s integrovanou sbérnou jednotkou)

Jednotka B combi v sob& kombinuje Fidici a sbérnou jednotku a je uréena pro menSsi objekty, které by jinak
byly pokryty jednou jednotkou A a jednou jednotkou B. Jednotka B combi neumoziiuje pfipojeni jednotek A.
Jeji vyhodou jsou niz8i naklady a rychlejsi instalace. Nejvétsi vyhodou vSak je ni¢im nepferuSovany odecet
na rozdil od standardniho systému CRS 40 V2, kde Jednotky A musi dodrzovat stanovené limity pro vysilani
ve svém radiovém pasmu a nemohou tedy trvale pfedavat data své Jednotce B.
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3.2. TECHNICKE UDAJE
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Frekvenéni pasmo ISM 868 MHz:

Frekvence nosné viny 869.525 MHz
Vykon 18 dBm
KliCovaci pomér <5%

Anténa integrovana

Pocet odecitanych jednotek (E-ITN 30,
E-RM 30) na jednu jednotku A

vSe v radiovém dosahu (cca 350 jednotek)

PocCet jednotek A v jedné odectoveé siti max. 10
(na jednotku B)
Pocet prekryvajicich se odectovych siti max. 15

Napajeni: Jednotka typu A
Jednotka typu B
Jednotka typu B COMBI

230V /30 mA/50 Hz
230V /30 mA/50 Hz
230V /30 mA/50 Hz

Doporuceny napajeci kabel

dvouzilovy HO3VVH2-F 2X0,75 C
tfizilovy HO3VV-F 3G0,75 CE

Pozn.: zapojeni napajeciho zdroje NZCC1101 do el. sité
230V je jiSténo jednou pojistkou, musi byt dodrZzeno
zapojeni vodicl podle popisku N, L (L je jiSténo)

Doporugené baterie (jednotka A pfi instalaci)

alkalicka baterie, typ AA, 1,5V

Pozn.: baterie musi byt pred pfipojenim jednotky Ak el. siti
230V vyjmuty

Stupen kryti

IP 40

Prostredi

uréeno pro vnitfni prostory

Provozni prostfedi

0 —40°C / rel. vlhkost <65%

Datovy vystup (jednotka typu B)

RJ45 (Ethernet), nebo volitelné pfes Wi-Fi ¢&i GSM

MnozZstvi pfenesenych dat

od 50 MB / mésic

(podle nastaveni VPN zahrnuje pouze pfipojeni odectové
sité a zasilani informacnich e-maild, pfi pfimém pfistupu na
uzivatelské rozhrani zalezi na Cetnosti pfistupu)

Podporované prohlizece (pro praci
s grafickym rozhranim)

Mozilla Firefox 7.0 a vyssi
Internet Explorer 8.0 a vy3Si
Google Chrome 15.0 a vy3si

Rozméry

255 x 205 x 68 mm

3.3. OBsAH BALENi

Pfed odeslanim jsou vSechny jednotky systému centralnich odec¢td CRS 40 kontrolovany ve vyrobnim
zavodé. Po obdrzeni prosim zkontrolujte jejich neporuSenost a Uplnost. V pfipadé poskozeni jednotek
okamZité kontaktujte pfepravni spole¢nost, pfipadné vyrobce.

3.4. MozNosTI PRIPOJENI K INTERNETU

Abyste mohli plné vyuzit vyhody systému centralnich ode¢td CRS 40, je nutné pfipojit odectovou sit
k Internetu. Ridici jednotka B proto obsahuje integrované standardizované ethernetové rozhrani RJ45.
Pomoci tohoto rozhrani maze byt pfipojena pfimo do domovniho rozvodu strukturované kabelaze (typ CAT5
a vyssi) kabelem s koncovkou RJ45 nebo k libovolnému jinému zafizeni s timto rozhranim, které systému
zprostifedkuje pfistup do sité Internet. Dale je mozné pouzit Wi-Fi sitovy USB adaptér nebo GSM modem.
Ridici jednotka B oéekava piidéleni dynamické adresy IP V4 prostiednictvim protokolu DHCP, ktery je
k tomuto Ucelu béZné vyuzZivan. Pokud ma zafizeni pouzit adresu pfidélenou poskytovatelem internetu, je
potfeba ji zadat v Nastaveni (vice kapitola 10.5 Nastaveni parametr(l systému).
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Mozné zpUsoby pfipojeni k Internetu

e pfimo pfes Ethernetovy rozvod
* pres Wi-Fi sit’ (nutné pouzit Wi-Fi sitovy USB adaptér — neni sou¢asti dodavky)
e pfes mobilni sit’ (nutné pouzit USB GSM modem — neni soucasti dodavky)

Pouziti jednotlivych zplsobl pfipojeni zalezi na podminkach v konkrétnim bytovém domé. V pfipadé
nejasnosti kontaktujte Vaseho poskytovatele pfipojeni.

Pokud je Fidici jednotka spravné pfipojena k siti Internet a spravné nastavena, sama iniciuje Sifrované
pfipojeni a umozni tak spojeni s pocitaCem obsluhy.

Vice informaci naleznete v kapitole 5.1. Instalace fidici jednotky B.
Spoluprace jednotky B byla otestovana s témito modemy:
Huawei E3372

Huawei E303

Huawei E173

Huawei E3531

ZTE MF821D

Otestované USB Wi-Fi adaptéry:

MOD-WIFI-AR9271

MOD-WIFI-AR9271-ANT

MOD-WIFI-R5370

MOD-WIFI-R5370-ANT

MOD-WIFI-RTL8188

MOD-WIFI-RTL8188ETV

Pozn: Jde o rozSifujici USB adaptéry dodavané vyrobcem minipocitae Olimex (http://www.olimex.com)

Pozn: Pro pfipojeni k CRS 40 pfes modem doporuéujeme vzdy vyuzit SIM karty, které podporuji 4G/ LTE.
V opacném pfipadé mohou nastat problémy s pfipojenim.

3.5. Mo2NOSTI PRENOSU DAT Z ODEGTOVE SITE

Naméfena data z odecdtové sité Ize prohliZzet a stahovat po pfihladeni k webovému rozhrani sbérné jednotky
B. Mimo to umoznuje systém nasledujici zplsoby automatizovaného pfenosu dat:

1. Zasilani dat emailem. Na e-mailovou adresu obdrzite kazdy den informacni e-mail s vysledky
odectu. Data jsou ulozena ve formatu TXT. Vysledky odectl ve formatu TXT si mUzete také kdykoliv
stahnout ze stranky s vyhodnocenim odecta zabalené v archivu ZIP. E-mail také obdrzite v pFipadé,
ze systém detekuje néjakou servisni informaci a chybu. Za servisni informaci a chybu jsou
povazovany nasledujici stavy: jednotka nebyla systémem odectena po uréeny pocet dni, doslo k
poruseni elektronické plomby na jednotce, zpétny tok na radiovém modulu vodoméru je vySSi nez
nastavena hodnota. Chybova hlaseni jsou zasilana ve standardnim HTML formatu pro internetovy
prohlize¢ a jsou zabalena v ZIP archivu. DoporuCujeme témto hlaSenim vénovat zvySenou
pozornost. Je vhodné nechat si je zasilat na jinou e-mailovou adresu nez kazdodenni vysledky
odectu. Chybova hlaseni a servisni informace si muzZete také kdykoliv prohlédnout na strance s
vyhodnocenim odectl nebo si je stahnout zabalené v archivu ZIP. Do konfiguraénich nastroji byla
doplnéna prace se seznamy emailovych adres (oddélenych stfednikem). Takto Ize do adresy pro
zasilani dat a chyb/log soubord zadat vice pfijemcu.

2. Kopirovani dat na SFTP server: data jsou kopirovana Sifrovanym spojenim na server. Vice informaci
v Casti 10.5.1 Zakladni nastaveni v Nastaveni SFTP serveru.

3. Synchronizace (stahovani) dat pomoci synchronizaéniho skriptu: v tomto pfipadé jsou data
kopirovana Sifrovanym spojenim do zakaznického pocitace. Vice informaci v 11.1 Synchronizace
(zalohovani) dat z jednotek B.
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3.6. STRUKTURA DATOVYCH SOUBORU

V této podkapitole je popsana struktura dekdédovanych dat ze systému centralniho odecétu CRS 40 V2 pro
elektronické indikatory topnych nakladd a pro vodoméry s radiovymi moduly.

TAB Znak tabulatoru (0x09 v ASCII), kterym jsou oddéleny jednotlivé poloZky zaznamu
END Ukon&eni zdznamu, tedy znaky pro pfechod na dal3i zaznam (0OxODOA v ASCII)

R V pfipadé, Ze neni platny alfanumericky kod, je hodnoté D pfifazen znak ,?* (napf. kdyz jesté
nikdy nedoslo k uzavieni u¢tovaciho obdobi).

Vystupni soubory pro E-ITN 30.2, 30.4
A[TAB B[TAB (CTAB |D[TAB |E TAB |FITAB |G TAB H[TAB || TAB J[TAB |K TAB |L END |

A Datum odectu ,den.mésic.rok” (datum indikatoru v dobé odectu)

B Vyrobni Cislo indikatoru (8-mi mistné)

C Namér za minulé zuctovaci obdobi [-]

D Alfanumericky kod pfislusejici danému naméru’

E Platnost alfanumerického kédu (,0“ alfanumericky kéd je v pofadku, ,,1“ alfanumericky kéd neni v
poradku)

F Aktualni namér [-]

G Stav elektronické plomby (,0“ neporusena, ,1“ porudena)

H Statisticka hodnota

I Poradi statistické hodnoty

J Datum ucetniho obdobi (pokud ho indikator nevysila je 0.0)

K Provedeni snimace teploty otopného télesa (,0“ interni, ,1“ externi)

L Stav elektronické plomby na externim senzoru (,0“ neporusena, ,1“ porusena)

E-RM 30.1**, E-RM 30.2** a E-RM 30.3**
A TAB B [TAB |C TAB D [TAB [E [TAB [F TAB |G TAB |H TAB | TAB |J TAB |K END |

A Datum odectu ,den.mésic.rok” (datum radiového modulu v dobé odectu)
B Vyrobni &islo radiového modulu (9-ti mistné)
C Dopfedna spotieba za minulé zuétovaci obdobi [m?]
D Alfanumericky kod pfislusejici dopfedné spotfebé
E Zpétna spotieba za minulé zi¢tovaci obdobi [m?]
F Alfanumericky koéd pfislusejici zpétné spotiebé
G Okamzita absolutni dopfedna spotfeba, kumulativné od okamziku aktivace
H Okamzita absolutni zpétna spotfeba, kumulativné od okamziku aktivace
| Stav elektronické plomby (,0“ neporusena, ,1“ porusena)
J Datum zacatku zuctovaciho obdobi ,den.mésic.”
K Indikace plsobeni magnetického pole:
0,2,4,6 modul neumoZziuje indikaci magnetického pole (E-RM 30.1**, E-RM 30.2*%)
1,3 pusobeni magnetického pole nebylo indikovano
57 pusobeni magnetického pole bylo indikovano
E-RM 30.501
|[A|TAB|B|TAB|C|TAB| ................. IR|TAB[S|TAB|T|TAB|U| END |
A Datum odectu “den.mésic.rok” ( datum z modulu ),
B Vyrobni ¢islo modulu,
C Datum zacatku ucetniho obdobi, ,den.mésic.,
D 12 x poéty impuls(i indikované 1. snimagem za -1. aZ -12. mésiéni UO, rozsah 0 + 4 194 303 [-],
E 12 x podty impulstl indikované 2. snimagem za -1. + -12. mésiéni UO, rozsah 0 + 4 194 303 [-],
F Pocet impulsu indikovany 1. snimacem za aktualni ro¢ni U¢etni obdobi, rozsah 0 + 16777215 [],
G Pocet impulsu indikovany 2. snimacem za aktualni ro¢ni Uc¢etni obdobi, rozsah 0 + 16777215 [],
H Pocet impulsu indikovany 1. snimaem za minulé ro¢ni u¢etni obdobi, rozsah 0 + 16777215 [-],
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TAB
END

Pocet impulsl indikovany 2. snimacem za minulé ro¢ni U¢etni obdobi, rozsah 0 + 16777215 [-],
Pocet impulsu indikovany 1. snimacem za aktualni mési¢ni ucetni obdobi, rozsah 0 + 4194303 [-],
Pocet impulsu indikovany 2. snimacem za aktualni mési¢ni ucetni obdobi, rozsah 0 + 4194303 [-],
Pocet impulsu indikovany 1. snimacem, absolutni, rozsah 0 + 268435455 [-],

Pocet impulsu indikovany 2. snimacem, absolutni, rozsah 0 + 268435455 [-],

Datum posledni indikace ztraty priitoku 1. snimace v aktualnim ro€nim uc¢tovacim obdobi,
,den.meésic.“,

Datum posledni indikace ztraty pratoku 1. snimace v minulém ro¢nim uctovacim obdobi,
,den.meésic.“,

Datum posledni indikace ztraty pritoku 2. snimace v aktualnim ro¢nim ucétovacim obdobi,
,den.mésic.",

Datum posledni indikace ztraty priitoku 2. snimace v minulém roénim tétovacim obdobi,
,den.mésic.",

Zustatkova Zivotnost baterie [den],

Vyhrazeno vyrobcem,

Vyhrazeno vyrobcem,

Aktualni napéti baterie [V],

Znak tabulatoru ( 09 HEX ), kterym jsou oddéleny jednotlivé polozky zaznamu,

Ukoné&eni zaznamu, tedy znak pro pfechod na dal$i zaznam ( 0D, 0A HEX ).

3.7. ZPUsoB VYUZITi NEBO ZNESKODNENI

"Toto zafizeni podléha specialnimu reZzimu nakladani s odpady dle zakona o odpadech v platném
znéni."
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4. SIRENi RADIOVYCH VLN
Systém centralnich ode¢td CRS 40 pracuje s bezdratovym prenosem dat prostfednictvim radiovych vin. Pro
spravnou instalaci a provoz systému je velice vhodné seznamit se alespon se zaklady problematiky Sifeni
radiovych vin, resp. elektromagnetického pole v zastavbé.

4.1. TROCHA TEORIE O SiRENi ELEKTROMAGNETICKEHO POLE

Elektromagnetickou vinou nazyvame d&j, pfi némz se prostorem Sifi pfi€né vIinéni elektrického
a magnetického pole. Elektromagnetické viny se ve vzduchu Sifi témé&r rychlosti svétla. Charakteristickou
veli€inou je vinova délka, ktera je pro frekvenci 868 MHz pfiblizné 35 cm.

VIna se mlize okolo pfekazky ohnout pouze, pokud je jeji vinova délka mnohem vétsi nez velikost prekazky.
Odraz alom viny nastava na rozhrani dvou dielektrickych prostfedi s rGznymi permitivitami. Cast vinéni
se odrazi, ¢ast lame. Uhel odrazu je stejny jako Uhel dopadu. Odraz nastava i na dokonale vodivém
prostfedi (kov) nebot v ném se vinéni nesifi.

V bytovém domé se vyskytuje velké mnozstvi raznych prekazek, které vyrazné ovlivauji Sifeni
elektromagnetickych vin. Jsou to ruzné kovové materialy (vyztuze panell, vytahova Sachta, zabradli,
podhledy, kovové félie v oknech atd.), kterymi vinéni neprochazi, ale odrazi se od nich. Dale jsou to
materidly nosnych zdi, strop( a pficek, které vinéni utlumuji. Z tohoto dlvodu je tvar vysilaného
magnetického pole uvnitf domu komplikovany a nelze jednoznaéné fici odkud a kam se elektromagneticka
vina Sifi.

4.2. MoZNE PREKAZKY SIRENi ELEKTROMAGNETICKYCH VLN V PROSTREDI PANELOVEHO DOMU
Pfesné umisténi fidici i sbérnych jednotek proto musi byt nékdy pfizplsobeno parametrdm konkrétniho
domu. NejcastéjSimi pfekazkami Sifeni radiového signalu v domé jsou:

Draténa vytahova Sachta

Plechova vytahova Sachta

Oplechované kabelové stoupacky

Kovovy obklad zateplené fasady

Kovové (dérovany plech) podhledy na chodbach

Pokovena skla v oknech

Hlinikové Zaluzie

Kovova skfif trezoru uvniti bytu

Stinéni odecditanych jednotek velkymi kusy nabytku

Stinéni odecditanych jednotek elektrickymi spotfebici (TV, audio, pracka, mycka ...)
Zafizeni pracujici trvale v pasmu 868 MHz (détska chivicka, meteorologicka stanice)
* Radioamatér v domé (3-30 MHz, az 50W vysilaného vykonu)
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5. INSTALACE SYSTEMU V BYTOVEM DOME

Vzhledem k tomu, Ze Sifeni radiového signalu uvniti bytového domu je zavislé na mnoha faktorech (viz
kapitola 4. Siteni radiovych vin), je zachyceni vzdalengj$ich odegitanych jednotek do znadné miry nahodné
a nelze jej dopfedu urcit. Z tohoto divodu doporucujeme instalovat systém v obdobi €astéjSiho vysilani
odecitanych jednotek. U typl s roénimi odecty je to mésic nasledujici po zacatku zucétovaciho obdobi
(jednou za rok), u typt s mésicnimi odecty prvni tfi dny po zacatku zuctovaciho obdobi (kazdy mésic).

Dosah signalu u radiovych modulll pro vodoméry je vyrazné vétsi nez u indikatord topnych nakladu.
V pfipadé, Ze zaCatek zuctovaciho obdobi je rozdilny pro radiové moduly a indikatory topnych nakladd,
doporucujeme fidit se podle indikatord.

V pfipadé instalace systému centralnich ode¢td mimo obdobi castéjSiho vysilani bude pravdépodobné
ovéfeni instalace (tj. zachyceni v§ech indikator(i topnych nakladd / radiovych modul() trvat delSi dobu.

Vlastni dobu instalace nelze dopfedu vypocitat. NejlepSi je pro kazdé typové provedeni domu provést
Jestovaci“ instalaci, b&éhem které zjistite nejlepsi polohu sbérnych jednotek tak, aby doslo k pokryti celého
objektu. U obdobnych domd by méla byt délka instalace obdobna. Doporu¢ené montazni pozice pro
nejc¢astéjSi typy domi naleznete v kapitole 13. Montazni pfedpis.

5.1. INsTALACE RiDICi JEDNOTKY B

Nejprve naleznéte vhodné misto pro umisténi jednotky B (koordinator). To by mélo byt v misté, kde je mozné
realizovat pfipojeni k Internetu. Vzhledem k faktu, Ze fidici jednotka B obsahuje komunikacni software
a slouzi i pro ukladani odectenych dat, je vhodné ji umistit do prostoru, kde nehrozi jeji zcizeni. Dale je tieba
zajistit, aby jednotka B byla v radiovém dosahu vSech sbérnych jednotek A. Vice informaci k doporu¢enym
montaznim pozicim pro nejCastéj$i typizovana provedeni bytovych domu naleznete v kapitole 13. Montazni
predpis.

Jednotku B pfipojte pfes ethernetovy kabel k notebooku. IP adresa tohoto notebooku musi byt z rozsahu
Cisel 169.254.123.x s maskou podsité 255.255.255.0 (zpUsob nastaveni zjistite v manualu k Vasemu
operacnimu systému). Potom se pfes webovy prohlize¢ pfipojte k jednotce B — do adresniho fadku zadejte
jeji vychozi adresu 169.254.123.123. V <Nastaveni> nastavte zakladni parametry pro vzdaleny pfistup
k odectové siti. Z davodu zabezpeceni zafizeni pred kyber zloéinem zméinte vychozi heslo na nové!
Nastaveni planu odectu (nezbytné pro fungovani systému) je také vhodné provést v tomto okamziku. Vice
informaci naleznete v kapitole 10. Popis grafického rozhrani.

Potom jednotku pfipojte ethernetovym kabelem (konektor RJ45) pfimo do internetové sité bytového domu,
k GSM modemu, Wi-Fi zafizeni. GSM modem musi byt nastaven tak, aby se po zapojeni do USB
automaticky pfipojil do internetu a neodpojoval se (viz. Manual vyrobce). GSM modem je vhodné pfipojit
do USB portu, ktery je blize ethernetovému portu. Pro Wi-Fi stai v <Nastaveni> zadat nazev sité a kli¢.
Jednotka ocekava automatické pfidéleni IP adresy a dalsi sitové konfigurace z DHCP serveru mistni sité.
Pfidélena IP adresa nemusi byt vefejna. Pokud pouzivate statickou IP adresu, je potfeba ji zadat v
Nastaveni (vice kapitola 10.5 Nastaveni parametrd systému). Tim je pfipraveno pfipojeni k Internetu. Detaily
nastaveni konzultujte se svym poskytovatelem pfipojeni.

Jednotku upevnéte na vybrané misto.

Upozornéni!

S otevienou jednotkou manipulujte (napf. montaz na strop) jen pfi vypnutém napajeni. V opaéném
pripadé muize dojit k poskozeni elektronickych soucasti.

Upozornéni!

Pfed zapojenim napajeciho konektoru do mikropocitace, je nutné prvni zapojit konektor zalozni
baterie.

smi provadét jen pracovnik s kvalifikaci podle § 6 Vyhlasky &. 50/1978 Sb (CR), resp. legislativy

ﬁ K jednotce pfivedte sitové napajeni. PFipojeni zafizeni do elektrického obvodu nebo jeho udrzbu
daného statu.
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Tabulka 1: LED signalizace provoznich stavi Fidici jednotky B
CERVENA (OLIMEX A20) sviti k fidici jednotce B (koordinator) je pfipojeno napajeni
ZELENA (OLIMEX A20) blika jednotka pracuje
ZLUTA (OLIMEX A20) sviti nabijeni zaloZni baterie
CERVENA (radiovy modul) | sviti radiovy modul RFCC1101 zapnut
ZELENA (radiovy modul) blika pfijem dat ze sbérnych jednotek A

5.2. INSTALACE SBERNYCH JEDNOTEK A

Je doporu¢eno umistit do kazdého vchodu bytového domu alespor jednu sbérnou jednotku A. Teoreticky je
mozné pokryt diim i s pouzitim menSiho poctu sbérnych jednotek. V tomto pfipadé vSak systém miize
vykazovat problémy s dosazitelnosti vSech odecitanych jednotek (radiovych modull a indikatort topnych
naklad(). V disledku tohoto faktu mlze systém obcCas zaradit nékterou jednotku mezi nenalezené, ackoli je
v porfadku a funkéni.

Vice informaci k doporu¢enym montaznim pozicim pro nej¢astéjsi typizovana provedeni bytovych doma
naleznete v kapitole 13. Montazni pfedpis.

Na misté instalace je nutné ovéfit, Ze je sbérna jednotka A schopna spojit se s fidici jednotkou B (to je
indikovano zhasnutim Cervené LED diody na desce ploSného spoje radiového modulu po zapojeni napajeni).
Dale je vhodné ovéfit, Ze sbérna jednotka A pfijima data z odecitanych jednotek (radiové moduly, indikatory
topnych nakladu). Pfijem dat je indikovan blikanim zelené LED diody v pravidelnych intervalech.

V pfipadé, Ze nedojde ke spojeni sbérné jednotky A s fidici jednotkou B po pfipojeni napajeni, zkuste
restartovat jednotku A pomoci tlacitka RESET na desce plosného spoje radiového modulu (viz llustrace 5:
Schéma radiového modulu RFCC1101).

Po vlastni fyzické instalaci sbérnych jednotek A je vhodné pfipojit se k Fidici jednotce B a ovéfit si UspéSnou
komunikaci. Na hlavni strance kliknéte na odkaz <Jednotky A>. Zde naleznete seznam pfipojenych sbérnych
jednotek A véetné doby od posledni komunikace s fidici jednotkou B, sily signalu a poctu pfipojeni. Vice
informaci naleznete v kapitole 10.4 Vypis jednotek A pfipojenych do odedtové sité.
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Upozornéni!

Instalaci sbhérnych jednotek A (koncentrator) je doporuc¢eno provést nejprve provizorné (za pouziti
bateriového napajeni). Bateriové napajeni je uréeno pouze pro ucely instalace a jeho pouziti je
vyhrazeno pro personal provadéjici instalaci a udrzbu. Po GispéSném ovéreni skuteéného pokryti
domu muzete prikroéit k pevné instalaci. Doba potiebna k ovéreni instalace se muze liSit v zavislosti
na konkrétnim typu domu a jeho parametrech a neni ji mozné predem urg¢it.

Upozornéni!

Pred instalaci sbérnych jednotek A zkontrolujte, Ze prepinac¢ DIP (viz llustrace 5: Schéma radiového
modulu RFCC1101) je nakonfigurovan stejné na jednotce B i vSech jednotkach A patficich do jedné
odectové sité. Vice informaci naleznete v kapitole 6.2. Konfigurace vice prekryvajicich se
odectovych siti.

Tabulka 2: LED signalizace provoznich stavi sbéré jednotky A (diody na radiovém modulu)

CERVENA sviti jednotka zapnuta (po pfipojeni napajeni nebo restartu)
komunikace s Fidici jednotkou B neni navazana

CERVENA |zhasne |navazano spojeni s fidici jednotkou B
ZELENA blika pfijem dat z odecitanych jednotek

5.3. DOKONCENI A OVERENI INSTALACE

Po fyzickém rozmisténi jednotek A a B je potieba ovéfit, Ze odeltova sit funguje korektné. To je mozné
provést bud na misté instalace pfipojenim notebooku pfimo k jednotce B (viz kapitola 5.1 Instalace fidici
jednotky B) nebo pres Internet (v pfipadé, ze jste pfi instalaci jednotky B jiz nastavili pfistupova prava
a pristup do administrace odectové sité).

Nejprve je nutné dokongit nastavovani. Pro fungovani systému nezbytné zadat plan odectu. V pfipadé, ze
provedete zménu konfigurace se systém automaticky restartuje a zacne znovu ovéfovat dostupnost
odecitanych jednotek. Pro pfipadné lepSi dohledavani, které jednotky nebyly systémem odecteny, je vhodné
nahrat i zakladnu planu.

Vice informaci k nastaveni naleznete v kapitole 10.5. Nastaveni parametra systému.

Dal$im krokem je Casova synchronizace odectové sité. Ta spociva v tom, ze fidici jednotka B se pokusi
pfipojit k NTP serveru a zjistit pfesny €as. Pokud nedojde ke zjisténi pfesného Casu z NTP serveru
(dGvodem miZze byt odpojeni jednotky od Internetu nebo blokace nékterych portt poskytovatelem pfipojeni),
jednotka zjisti ¢as pomoci Udaje z radiovych paketl vysilanych indikatory topnych nakladd a radiovymi
moduly. Tento zpusob zjisténi ¢asu trva déle a je méné presny.

Stav Probiha Casova synchronizace...

llustrace 6: Casové synchronizace odedtové sité

Po ukonc&eni zjiStovani ¢asu zacCne fidici jednotka B pfijimat prostfednictvim sbérnych jednotek A data
z indikatort topnych nakladd a radiovych moduld. Tato data porovnava s planem odectu (tedy se seznamem
jednotek nainstalovanych v daném dome). V pfehledné tabulce (llustrace 7: Pribéh instalace) mlzete vidét,
jak dochazi k postupnému nacitani dat z jednotek. Kliknutim na modra Cisla v tabulce si také mizete otevfit
seznam s jednotkami, které se jiz systému podafilo odedist, pfipadné, které jesté odedteny nejsou.
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[stav TIProbina prvni odeet |
Status 12 %
Nalezeno: 1
Nenalezeno: 7
Celkem: 8

llustrace 7: Pribéh instalace

Doba potfebna k ovéfeni instalace se mlze liSit v zavislosti na konkrétnim typu domu a jeho parametrech
a neni ji mozné pfedem urcit. Obecné muze dojit ke dvéma rliznym situacim:

1. Ziskana data jsou Uplna, tedy vSechny indikatory topnych naklad( a radiové moduly byly
odecteny. Jednotky A muzZete pfipevnit na misto finadlni montaze pomoci 4 vrutl
a hmozdinek. Odpojte baterie a pfivedte sitové napajeni 230 V. Pozn.: zapojeni
napajeciho zdroje NZCC1101 do el. sité 230V je jiSsténo jednou pojistkou, musi byt
dodrzeno zapojeni vodi¢l podle popisku N, L (L je jisténo). Pfipojeni zafizeni do elektrického
obvodu nebo jeho udrzbu smi provadét jen pracovnik s kvalifikaci podle § 6 Vyhlasky ¢. 50/1978
Sb(CR), resp. legislativy daného statu.

2. Systém nenalezne vSechny odecitané jednotky z odectového planu. PFi feSeni této situace je
nejlepsi postupovat krok za krokem a postupné urcit pFicinu:

a) Nejdfive zkontrolujte aktualnost planu, tj. zda jsou vSechny uvedené jednotky skutecné
nainstalovany a pfipadné opravte plan. Pokud potfebujete né&které odecitané jednotky z
planu vyradit, mizete je zadat do ,Seznamu ignorovanych odecitanych jednotek®.

b) Zjistéte, zda dané jednotky skute¢né vysilaji. K tomu je nejlepsi pouzit mobilni odecétovou
jednotku RFU 35/40 a s panelovou anténou zkusit odecist jednotky z jiného mista.
V pfipadé, Ze za pomoci mobilni jednotky indikator nebo radiovy modul odecétete, je potfeba
zkusit najit novou polohu pro sbérnou jednotku A. Po zméné polohy jednotky A rspustte
instalaéni rezim (viz kapitola 10.5 Nastaveni parametrd systému). Pokud neni mozné
indikatory topnych nakladd nebo radiové moduly odecist ani s pouzitim mobilni odeétové
jednotky, je potfeba provést kontrolu danych indikatord topnych nakladl nebo radiovych
moduld na misté.

5.4. DIAGNOSTIKA PRIPOJENYCH JEDNOTEK

Excelu a nasledné analyze je mozné optimalizovat rozmisténi jednotek v domé!

Odecitané jednotky Ize v realném Case sledovat na strance Statistika sité. Uzivatel ma moznost zobrazit
zachycené indikatory az za poslednich 24 hodin s mozZnosti Fazeni dle sériového €isla, unikatniho Cisla a sily
signalu.
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Statistika sité (24 hours): Sumperk

Pouze zafizeni z planu
Razeni sloupcl
Zacatek pfed

Sériové ¢islo v
24 hodin
‘ Odeslat |

ED00030013 ED0003001e
184] -72.32 dBm [79(128] -83.01 dBm
2019-11-07 16:16:27/2019-11-07 16:14:26

-100 dBm 2

2019-11-07 15:37:57

-98.56 dBm 34

2019-11-07 16:14:26

-92.26 dBm 39

2019-11-07 16:08:56
-100.8 dBm 7
2019-11-07 14:38:55
-97.75 dBm 8
2019-11-07 16:12:05
-101.5 dBm 1
2019-11-07 15:23:37
-97.89 dBm 18
2019-11-07 16:16:28

llustrace 8: Statistika sité
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Priklad analyzy statistiky sité v Excelu
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Tatd‘e jednotka A se
muze presunout
aby bylo mozné
zachytit indikator
v poslednim Fadku
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\
Jednotka A v
tomto sloupci
musi zustat,
protoze jako
jedina pfijima
tento indikator
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32203415 Novak
32205018 Svoboda
32210636 Movotny
32210637 Dvoiak
32210638 Kutera
32210639 Cerny
32210640 Prochézka
32210641 Vesely
32210642 Hordk
32210643 pokorny
32210644 Némec
32210645 Fiala
32210646 Marek
32210047 pospisil
32210648 Hajek
32210649 Jelinek
32210650 Kral
32210651 Rifitka
32210652 Benes

Signal z indikatoru
na fadku pfijala
jednotka A 47x
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6. ODEETOVA sif

6.1. RF MAC ADRESA ODECTOVE SITE

Kazda vyrobena jednotka systému centralnich odectli CRS 40 ma svoje unikatni identifikac¢ni Cislo radiového
modulu RFCC1101, tzv. RF MAC adresu. Tento udaj naleznete na identifikacnim Stitku jednotky. Prvni dvé
skupiny kombinaci Cisel ¢i pismen (A-F) jsou jedineéné vzdy pro jednoho zakaznika, dal$i dvé identifikuji
konkrétni jednotku.

APATOR
& apaToR| (¢ [g) & APATOR | (e H T

CRS 40 | Unit A CRS 40 | Unit A
Electric power 230V~, 5bmA, 50Hz Electric power 230V~, 30mA, 50Hz
Fuse F/0,032A 5x20 35A Fuse F/0,032A 5x20 35A
RF MAC 000100 01 RF MAC 00 0A 00 12
Manufactured 04 2012 Manufactured 12 2021

Made in Czech Republic Made in Czech Republic

& apaToR|ceE (g & APATOR | (e T g

METRA
CRS 40 |UnitB V2 ]CRS 40 | Unit B V2
Electric power 230V~,30mA, 50Hz Electric power 230V~, 5mA, 50Hz
IP address 10.0.1.30 IP address 10.0.18.25
RF MAC 00 01 00 6E RF MAC 0012 00 2C
Manufactured 10 2016 Manufactured 12 2021
Made in Czech Republic Made in Czech Republic

& APaToR| e H [ & APATOR | (€ [T

METRA

CRS 40 | Unit B V2 CRS 40 | Unit B V2
ComBI COMBI
Electric power  230V-,30mA, 50Hz 2l 2SO, SamA. S0Hz
IP address 10.0.1.30 RF MAC OOOA OO 37
RF MAC 0001 00 6E Manufactured 12 2021
Manufactured 10 2019 [ Made in Czech Republic

Made in Czech Republic

V praxi mize dochazet k situacim, kdy v ramci jednoho sidlist€ (nebo dokonce i rozsahlého domu) mulze
poskytovat odecltové sluzby vice rozuctovatell. Aby se napf. sbérna jednotka A jednoho rozuctovatele
nemohla pfipojit do odectové sité jiné firmy, kontroluje se pfi spojeni shoda prvnich dvou skupin &islic.

Upozornéni

V jedné odectové siti Ize pouzit pouze jednotky, jejichz prvni Etyfi Cislice z RF MAC adresy jsou
shodné (viz Chyba: zdroj odkazu nenalezen, Chyba: zdroj odkazu nenalezen).

Jednotky s riznym Gvodnim ¢&tyféislim se nepropoji do jedné odectové sité ani pfi shodném nastaveni DIP
prepinace. Vice informaci naleznete v kapitole 6.2. Konfigurace vice pfekryvajicich se odectovych siti.
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6.2. KONFIGURACE VICE PREKRYVAJICICH SE ODECTOVYCH SiTi
Zvlasté v sidlistni zastavbé muaze dojit k tomu, Ze je potfeba nainstalovat vice odectovych siti v blizkych
domech, nebo dokonce v jednom domé. Tato kapitola popisuje
pouze instalaci vice odeétovych siti jednoho rozuctovatele
se stejnym pocate€nim CtyiCislim RF MAC adresy (viz kapitola 6.1. \
RF MAC adresa odectové sité). Instalace vice siti rdznych @ o
rozuctovateld nevyZaduje dal$i nastavovani (viz Chyba: zdroj ‘
odkazu nenalezen).

Aby nedoslo k pfipojeni sbérnych jednotek A do jiné odectové sité
(tedy k jiné fidici jednotce B), je zapotfebi tyto sité odlisit.

on )

oN ()
g W

=0 oo o e

Odliseni odectovych siti se provadi DIP pfepinaéem na radiovém
modulu RFCC1101 (viz llustrace 5: Schéma radiového modulu
RFCC1101 a Chyba: zdroj odkazu nenalezen). Z vyroby jsou DIP
prfepinace na vSech jednotkach standardné nastaveny do polohy
OFF-OFF-OFF-OFF (resp. 0-0-0-0).

=
Pfi instalaci prvni odectové sité je mozné ponechat DIP pfepinaé llustrace 13: Detail DIP pfepinace

v pfednastavené poloze. Pfi instalaci dal§i odectové sité je nutné
na DIP pfepina€ na fidici jednotce B i sbérnych jednotkach A nastavit jinou kombinaci. K dispozici je 15
kombinaci, kombinace ON-ON-ON-ON (resp. 1-1-1-1) je vyhrazena pro potfeby vyrobce.

Upozornéni!

Kombinace DIP prepinace ON-ON-ON-ON je uréena pouze pro testovaci Gcely vyrobce. V normalnim
provozu se nesmi pouzivat. Takto nastavené jednotky nebudou funkéni.

Situace zobrazena na Chyba: zdroj odkazu nenalezen je pouze ilustrativni. V praxi nema dosah radiovych
zarizeni, zvlasté pak v zastavbé, kruhovy tvar (viz kapitola 4. Sifeni radiovych vin).
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METRA

S k
T Bytovy dimé.2 T
Rozlétovatel A -

= .."’ .',-’
Bytovy dim €. 3
Roziigtovatel A
DIP prepina¢ 0-0-1-1
5 \

| 'Bytovy dam & 1
i Rozuttovatel A

o
5

J e

~ Bytowydimé. 4
| Rozlétovatel B
-2 ...~ DIP pfepinat 0-0-0-0

-
-

1. llustrace 14: Prekryvajici se sité dvou rozuctovatelt

M2021/8a

Upozornéni!

Pokud dojde ke spusténi dvou odecétovych siti se stejnym uvodnim ¢&tyi€islim RF MAC adresy
a stejnou konfiguraci prepinact DIP, nové instalovana sit’ nebude fungovat. Po zméné konfigurace

DIP prepinace bude potreba restartovat jednotky B obou siti.
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7. AKTUALIZACE FIRMWARE ZARIZENi

7.1. FIRMWARE RADIOVEHO MODULU

Firmware je programové vybaveni specifické pro dané zafizeni a je integralni soucasti elektronického
zarizeni (zde tedy systému centralnich odecétll CRS 40). Firmware je naprogramovan do vnitini paméti
procesoru radiového modulu RFCC1101 a je de facto soucasti hardware.

V nékterych pfipadech je vhodné firmware aktualizovat. MUze jit napf. o pfidani moznosti odecitani dalSich
zarizeni nebo zménu komunikaéniho protokolu v ramci odectové sité.

Upozornéni!

Aktualizaci firmware smi provadét pouze pracovnik proskoleny vyrobcem a vybaveny
specializovanym programatorem. Popis aktualizace firmware je dostupny proskolenym
pracovnikiim jako samostatny navod. Vypadek napajeni béhem aktualizace firmware muze zarizeni
poskodit — doporucujeme proto pouzit notebook nebo podita¢ vybaveny zaloznim zdrojem napajeni.

Upravy neschvalené vyrobcem mohou byt dilvodem pro zruseni zaruky.

7.1.1. Kontrola/zobrazeni verze firmware radiového modulu
Aktualni verze firmware pouZitého v radiovém modulu je zobrazena v paticce ...

APATOR METRA s.r.o. Scanner: 4.5.0; RF-B  FW232

Pozn.: Zmény spocivajici napfF. v interpretaci odecitanych dat apod. nevyzaduji zménu firmware. Tyto zmény
Jsou realizovany pomoci aktualizacnich soubort, které je mozné nahrat do Fidici jednotky B pres Internet, viz
kapitola 10.5. Nastaveni parametrt systému.

7.2. UPDATE/UPGRADE SOFTWARE JEDNOTKY B

Aktualizace vnitfniho software jednotky B (napf. zmény v interpretaci odeCitanych dat, pfidavani novych
novych funkci do systému) je realizovana pomoci aktualizaénich soubortd dodavanych vyrobcem. Kontrola a
instalace aktualizacnich soubord probiha vzdy po uzavieni odectu.

Jednotky B pfipojené do Internetu si aktualizaéni soubory stahuji automaticky ze serveru vyrobce, popfipadé
Ize upgrade software provadét ru¢né pres webové rozhrani jednotky (viz kapitola 10.5. Nastaveni parametr(
systému).
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8. RESENiI NEJBEZNEJSICH SERVISNICH PROBLEMU S ODEGTOVOU SITi

Poris PROBLEMU

DoPORUCGENE RESENI

Sbérna jednotka

A nemuZze navazat
radiové spojeni s fidici
jednotkou B

INDIKACE PROBLEMU

Cervena indikaéni dioda
na radiovém modulu
sbérné jednotky A sviti

i po restartu jednotky

Zkontrolujte, Ze jednotka B pracuje.

Sbérna jednotka A je pfili§ vzdalena od fidici jednotky B
nebo je mezi nimi pfekazka neprostupna pro radiové
viny 868 MHz. Umistéte sbérnou jednotku A blize
k ridici jednotce B.

Zkontrolujte, Ze pfepinaC DIP najednotce AiB ma
nastavenu stejnou konfiguraci. V pfipadé rozdilného
nastaveni nastavte prepina¢c DIP na stejnou
konfiguraci. Vice informaci viz kapitola 6.2.
Konfigurace vice prekryvajicich se odectovych siti.

Zkontrolujte, Zze na jednotce A ani B neni pfepinac¢ DIP
nastaven do polohy ON na vSech pfepinacich. Tato
konfigurace je vyhrazena pro testovaci rezim a nesmi
byt v provozu pouzivana. Pokud je prepina¢ DIP
nastaven do polohy = ON-ON-ON-ON, zmérite
nastaveni pfepinacu. Vice informaci viz kapitola 6.2.
Konfigurace vice pfekryvajicich se odectovych siti.

Zkuste nejdrive jednotku B a poté jednotku A
restartovat tlaitkem RESET na desce radiové cCasti
(viz str. 9 — llustrace 5: Schéma radiového modulu
RFCC1101).

Spojeni sbérné
jednotky A a Fidici
jednotky B se rozpada

Na jednotce A
nepravidelné blika
Cervena indika¢ni dioda

Spojeni se rozpada, pokud jsou jednotky na hranici
svych moznosti (pfili§ daleko nebo blizko). Zplsob
feSeni viz vySe. Umistéte jednotku A do mensi, resp.
vétsi vzdalenosti od Fidici jednotky B.

Na jednotce A
pravidelné blika ¢ervena
indika¢ni dioda

Napajeni jednotky neni dostate¢né. Divodem mohou
byt slabé baterie nebo porucha zdroje, kdy dojde
ke spusténi jednotky, ale pfi pokusu o vysilani je
jednotka restartovana vinou nedostateného napajeni.
Vymeérite baterie nebo ovérte napdjeni z elektrické
sité.

Sbhérna jednotka A
nebo Fidici jednotka B
nefunguje

Obé indika¢ni diody
na radiové ¢asti jsou
i po restartu nebo
odpojeni a pfipojeni
zdroje napajeni stéle
zhaslé.

Nefunkeéni napajeni. Pokud pouzivate pro napajeni
baterie, napéti musi dosahovat minimalné 2,2 V.
Vymérite baterie nebo ovérte napdjeni z elektrické
sité.

Doslo k porusSe jednotky. Zaslete ji vyrobci k opravé.

Ridici jednotka B
neobsahuje zadna data
z odecitanych jednotek

Na hlavni strance
odectové sité nejsou
zadna data

Ovéfte, Ze na sbérnych jednotkdch A nesviti Cervend
indikaéni dioda (jednotky jsou tedy spojeny) a blika
v nepravidelnych intervalech fadu minut zelena dioda,
indikujici sbér dat. Pokud jednotka A nepfijima zadna
data, na jednotce B se Zadna nezobrazi.

Oveérte, Ze nedoSlo k pfipojeni sbérné jednotky A do jiné
odectové sité (viz vySe — nastaveni DIP prepinace).
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UZIVATELSKA
CAST
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9. PRIPOJENI K ODEETOVE SiTI

Pro vzdalenou praci (tedy napf. z pocitace ve Vasi kancelafi) se systémem centralnich odectd CRS 40 je
potfeba se pfipojit do takzvané virtualni privatni sité, ktera umoznuje pfistup k odectové siti. Virtualni privatni
sit’ (zkratka VPN, anglicky virtual private network) je v informatice prostiedek k propojeni nékolika zafizeni
prostfednictvim vefejné (nedGvéryhodné) pocitacové sité, tedy Internetu. Pfipojena zafizeni tak mezi sebou
mohou komunikovat, jako kdyby byla propojena v ramci jediné uzaviené privatni (a tedy davéryhodné) sité.
PFi navazovani spojeni je totoznost obou stran ovéfovana pomoci digitalnich certifikatl, dojde k autentizaci,
veskera komunikace je Sifrovana, a proto mizeme takové propojeni povazovat za bezpecné.

Pro ucely propojeni Vaseho pocitate s odectovou siti je vyuzivana virtualni privatni sit. Na pocitadi,
ze kterého se budete k odectové siti pfipojovat, je proto potieba nastavit pfipojeni do této VPN. Vzdaleny
pfistup je mozny jak z operacnich systému Microsoft Windows 7 a novéjsi, tak z operacnich systému Linux,
Mac OS firmy Apple nebo Android. V dalSim textu je popsana instalace na Microsoft Windows pro PC a
mobilni zafizeni. Zprovoznéni na operacnich systémech Linux a Mac OS neni v tomto manualu - (pro postup
instalace na téchto operacnich systémech kontaktujte zaméstnance firmy Apator Metra s. r. 0.).

Vlastni pfipojeni na odectovou sit’ jiz potom probiha pfes libovolny webovy prohlize¢ (napf. Mozilla Firefox,
Internet Explorer, Google Chrome, apod.).

9.1. StrukTURA VPN sitE
Jak jiz bylo fe€eno, jedna se o virtualni privatni sit. Tato sit’ se z vnéjSku jevi jako izolovana sit, kam nemaji
ostatni pfistup bez znalosti pfihlaSovaciho jména a hesla.

Systém centralnich ode¢td CRS 40 je nastaven tak, Zze IP adresa (Cislo identifikujici zafizeni v ramci
pocitacové sité) je definovana jako 10.21.Z22.X. Prvi skupina €islic (10) je neménna, druhé dvé skupiny &islic
(21.22) jsou urCeny vyrobcem a jejich konkrétni kombinace (napf. 124.201) je uréena pouze pro jednoho
zakaznika. Rozsah X je rozdélen podle nasledujiciho klice:

0,1 rezervovan

2-20 pocitace

21-254 odectové sité (reprezentované fidicimi jednotkami B)
255 rezervovan

IP adresu fidici jednotky B (a tedy celé odectové sité) zjistite z identifikaCniho Stitku (viz Chyba: zdroj odkazu
nenalezen). Adresa je uréena vyrobcem, je jedine¢na pro kazdou vyrobenou jednotku B a nelze ji ménit.

IP adresa: 10.21.Z22.21 IP adresa: 10.21.22.22 IP adresa: 10.21.22.254

e N e e

Bytovy dum &. 1 Bytovy dtm &. 2 Bytovy dim &. 234

N J \ "

~ 7

" VPN server
APATOR METRA
Podita¢ ¢. 1 Poditac ¢. 2 Poéita¢ ¢. 19
IP adresa: 10.21.Z22.2 IP adresa: 10.21.22.3 IP adresa: 10.21.22.20

llustrace 9: Struktura VPN sité
Pocet zafizeni, ktera mohou byt do jedné sité soucasné pfipojena, je z technickych divodd omezen na 253.
To znamend maximalné 234 fidicich jednotek B (reprezentujici odectové sité) a nejvySe 19 pocitacd,
ze kterych se k odectovym sitim pfipojujete.
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9.2. MoznosTi PRIPOJENI NA VPN

9.2.1. Pripojeni pres PC

Vestavény klient Microsoft Windows
Tato mozZnost vyuZiva vestavény klient VPN. Postup je ovéfen na Windows 7 i na Windows 10.

Postup nastaveni:
1. Otevfit ,Centrum sitovych pfipojeni a sdileni®, kterou naleznete v ,Ovladacich panelech®.

» Ovladaci panely » Viechny poloZky Ovladacich paneld » Centrum sitowych pfipojeni a sdileni H Prohledat Oviddacl panely

Hlavni ovladdaci panel sl w -z .. re e,
. Prohlédnéte si zakladni informace o siti a nastavte pripojent.
Spravovat bezdratové sité [’%L [ 0 Zobrazit Gplnou mapu
- -
Zmeénit nastaveni adaptéru
NBAZ205KOR MNekolik sith Internet
Zménit pokrocilé nastaveni (Tento pocitac)
sdileni o
Zobrazit aktivni sité Pfipojit nebo odpaojit
% metra-spk.local Druh pfistupu: Internet
Domeénova sit’ Pripojeni: 7 Pfipojeni k mistni siti
Nezn&m sit Druh pfistupu: Prlpoje_n! k Internetu neni k
Veieing sit dispozici
efejna st Pfipojent: 47 VPN - VPN Client
Zmeénit nastaveni prace v siti
'ﬁ- Nastavit nové pfipojeni nebo sit
-
UmoZfiuje nastavit bezdratové, Sirokopasmové, vytacené pfipojeni, pfipojenl adhoc nebo pfipojeni
VPN, nebo nastavit smérovac ¢i pfistupovy bod.
S Pripojit k siti
-
UmoZriuje se pfipojit nebo znovu pfipojit k bezdratovému, dratovému, telefonickému pfipojeni €
pfipojeni VPN.
Viz také
Zvolit moZnosti domacl skupiny a sdileni
Brana Windows Firewall ‘% Py
o . UmoZriuje ziskat pfistup k souborim a tiskarnam nachazejicim se v jinych sitovych pocitacich nebo
Doméci skupina zménit nastaveni sdileni.
Intel® PROSet/Wireless
Lenovo - Internet Connection =Y Odstranit potize
. UmoZriuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o feseni potizi.
MozZnosti Internetu
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2. Kliknéte na ikonu ,Nastavit nové pfipojeni nebo sit. V mozZnostech pfipojeni nasledné oznacte

LPTipojit k firemni siti“ a potvrdte tladitkem ,DalSi*.

(\:/\' “'E' Mastavit pfipojeni nebo sit’

Zvolte moznost pfipojeni.

[ »

e Pfripojit k Internetu
) Mastavi bezdratové, Sirokopasmove nebo telefonicke pfipojeni k Internetu.

44 Nastavit novou sit
=, Makonfigurovat novy smérovac nebo pfistupovy bod

111

".- Ruéné pfipojit k bezdratové siti
i, Pfipojeni ke skryté siti nebo vytvofeni nového bezdratoveho profilu

Pripojit k firemni siti

MNastavi telefonické pfipojeni nebo pfipojeni virtualni privatni sité k firemni siti -

s Mastavit telefonicke pfipojeni
# Pripoji pocitac k Internetu prostfednictvim telefonického pfipojeni.

| Dalsi |[ Storno ]

3. Pokud se zobrazi mozZnost pouZiti stavajiciho pfipojeni, pak vyberte mozZnost ,Ne, vytvofit nové
pfipojeni“ a pokracujte tlacitkem ,DalSi*.

4. \Vyberte moznost ,Pouzit moje pfipojeni k internetu (VPN)*.

@ B Pripojit k firemnr siti

Jak se chcete pfripojit?

=» Pouzit moje pfipojeni k Internetu (VPN)

Pripojit se pomoci pfipojeni VPM pfes Internet.
| o o -
& 4

2 Vytocit pfimo

Pripojit pfimo k telefonnimu ¢&islu bez pfechodu do Internetu.
A B
| - .
& y

Co je pfipojeni VPN?
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5. Do pole ,Internetova adresa“ zadejte adresu VPN serveru pro CRS ,crs.metra-su.cz“, do pole
,Nazev cile“ napiste VaSe pojmenovani VPN sité (Vasi identifikaci). Na windows 10 zvolte tlacitko
LVytvofit, na Windows 7 zatrhnéte moznost ,Nepfipojovat nyni; pouze nastavit ...“ a pokracujte

tlagitkem ,DalSi“.
@_lﬂ_ﬁJ

@ ¥ Pripojit k firemni siti

Zadejte internetovou adresu pro pripojeni k

Tuto adresu vam miZe sdélit spravce sité.

Internetova adresa: crs.metra-su.cz{

MNazev cile: Pripojeni k siti VPN

[ Pouzit €ipovou kartu

4 [ Umoznit ostatnim pouZivat toto pfipojeni
Tato moznost dovoli pouZit toto pfipojeni kazdemu, kdo ma pfistup k tomuto
pocitaci.

Mepiipojovat nyni; pouze nastavit, aby bylo mozZné se pfipojit pozdéji I

[ Dalsi H Storno ]
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6. V dialogovém okné ,Centrum sitovych pfipojeni a sdileni® pfejdéte na ,Zménit nastaveni adaptéru®.

Hlavni ovladaci panel

Spravovat bezdratové sité

Zmeénit pokrocilé nastaveni
sdileni

Viz také

Brana Windows Firewall
Doméaci skupina

Intel® PROSet/Wireless
Lenovo - Internet Connection

MoZnosti Internetu

Prohlédnéte si zakladni informace o siti a nastavte pfipojeni.

NBA20SKOR
(Tento pocitac)

Zobrazit aktivni sité

~
~

Zmeénit nastaveni prace v siti

-

Y

]

- | roiedat ousaoiparay 5|

h!-_" Zobrazit Uplnou mapu

@

Internet

Nékolik sitl
Pfipojit nebo odpojit

metra-spk.local Druh pfistupu: Internet

Doménova sit’ Pripojeni: 7 Pfipojeni k mistni siti

Pripojeni k Internetu neni k
dispozici
47 VPN - VPN Client

Neznama sit Druh piistupu:

Vefejna sit Pripojeni:

Nastavit nové pfipojeni nebo sit
UmoZiiuje nastavit bezdratové, Sirokopasmoveé, vytaéené pfipojeni, pfipojeni adhoc nebo pfipojent
VPN, nebo nastavit smérovac ¢ pfistupovy bod.

Pripojit k siti
UmoZiiuje se pfipojit nebo znovu pfipojit k bezdratovému, dratovému, telefonickému pripojeni &
pfipojeni VPN.

Zvolit moZnosti domaci skupiny a sdileni
UmoZnuje ziskat pfistup k soubordim a tiskarnam nachazejicim se v jinych sitovych poéitacich nebo
zménit nastaveni sdilenl.

Odstranit potiZe
UmoZniuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o fedeni potiZi.

= |5

@Ov|'§- » Ovladaci panely » Sit'aInternet » Sitova pfipojeni »

v| +y ‘ ‘ Prohledat: Sitovd pfipojent o |

Uspofadat -

Nepiipojeno

Moje VPN k CRS
—m Odpojeno

'“-. VPN - VPN Client
%" Neznama sit’

Bezdratové pfipojeni k siti

Intel(R) Dual Band Wireless-AC 31...

&% WAN Miniport (IKEv2)

@ VPN Client Adapter - VPN

=- 0 e
-'-. Bezdrdtové pripojeni k siti 2 i Bezdratové pfipojeni k siti 3
y Nepfipojeno y dﬂ Nepfipojeno
x Microsoft Virtual WiFi Miniport A... x Microsoft Virtual WiFi Miniport A...
Pripojeni k mistni siti -'-. Sitové pfipojeni Bluetooth 2

-'.
]
y ¥ _ metra-spkloca

a7 Intel(R) Ethernet Connection (3) [2...

Nepfipojeno
Bluetooth Device (Personal Area ...

0
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7. Vlyberte adaptér s nazvem, ktery jste zadali pfi vytvafeni VPN a pfes pravé tlacitko vyberte

LVlastnosti“.

= (S [ |

@Ov|-5- b Ovladaci panely » Sit' a Internet » Sitova pfipojeni »

£l

v| +y ‘ ‘ Prohledat: Sitovd pripojeni

Uspofadat ~

K
X

Bezdratové pfipojeni k siti
Nepfipojeno

Al

Spustit toto pfipojeni

Intel(R) Dual Band Wireless-AC 31...

Pfejmenovat toto pfipojeni

[
-

Bezdratové pfipojeni k siti 2
Nepfipojeno

Microsoft Virtual WiFi Miniport A...

Moje VPN k CRS

‘ -

A

Pfipojeni k mistni siti

A

@ PN Clien

QOdstranit toto pripojeni

X

X

X

;Y

tl

-
=g Odpojeno T pk.local = Nepfipojeno
g7 WAN Mini Pripojit Ethernet Connection (3) I2... x 9 Bluetooth Device (Personal Area ...
Stav
l". VPN - VPN
Smpe  Neznama Nastavit jako wychozi pfipojeni

==
&=

- 0O @
Bezdratové pfipojeni k siti 3
Nepfipojeno

Microsoft Virtual WiFi Miniport A...

Sitové pfipojeni Bluetooth 2

Vytvorit kopii
Vytvorit zastupce
Odstranit

Pfejmenovat

Vlastnosti

8. Na karté ,Zabezpeceni“ vyberte ,Typ sité VPN* ,Protokol L2TP/IPSec...“ a v ,Upfesnit nastaveni®
zadeijte Kli¢, ktery Vam sdéli zaméstnanci firmy Apator Metra s.r.0. a potvrdte tladitkem OK.

@Ov|'§-‘ » Ovladaci panely »

Maje VPN k CRS
-:.'h'l Odpojeno
&% WAN Miniport (IKEv2)

= Moje VPN k CRS - viastnosti [ % |
Zabezpsteni [sie._| Saleri
Typ sité VPN:
yp sité ‘ — = < |
[Protokol L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec) v] e

Upfesnit nastaveni

Sifrovani dat

ﬂ | Prohledat: Sitovd pripojeni e |

ok ]

MNowy klig:

(7 K ovéFovani pouZijte certifikat

Usporadat ~ Spustit toto pripoj§il| Upfesnit viastnosti . ——— —— u SER A | Q‘
l ™ Bezqrétové pripojeni k siti L2TP atové pfipojeni k siti 3

= a Nepfipojeno B pojeno

x ﬁﬂj Intel(R) Dual Band Wireles! (@) Pouzit pro ovéfeni predsdileny kIid soft Virtual WiFi Miniport A...

& pfipajeni Bluetooth 2
pojeno
oth Device (Personal Area ...

Ovéfit atributy Ndzev a Poufitl certifikdtu serveru
VPN - VPN Client
MNeznama sit’

VPN Client Adapter - VPN

I oK ] I Storno ]

| ok

J

Storno l
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9. Na karté ,Sité" zruste zaskrtnuti u polozky ,Protokol IP verze 6“ a na polozce ,Protokol IP verze 4*
zvolte vlastnosti.

Protokol IP verze 4 (TCP/IPv4) - vlastnosti P e
Obecné

Podporuje-li sit automatickou konfiguraci IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opaéném pfipadé vam spravné nastaveni
poradi spravce sité.

(@) ZiskatIP adresu ze serveru DHCP automaticky

() PouZit nasledujici IP adresu:

(@) Ziskat adresu serveru DNS automaticky

() PouZit nasledujici adresy senverd DNS:

[ oK J l Storno
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10. Pod tlagitkem ,Upfesnit‘ zruste zaSkrtnuti ,Pouzit vychozi branu vzdalené sité“.

Upfesnit nastaveni TCP/IP . m

MNastaveni protokolu [P | DS | WINS |

MNasledujici volba bude uplatn&na pfi sou€asném pfipojeni k mistni i
vzdalené siti. Data, ktera nelze dorugit v mistni siti, budou odeslana do
vzdalené sité.

|| Poufivatwychozi brénu vzdalené sité

[ | Zakazat pfidani trasy zaloZené na tfidé

Automaticka metrika

OK ] ’ Storno

e ]

11. VSe potvrdte stisknutim tlacitka ,OK".

12. Nyni se mlzete pfipojit.
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SoftEther Client Manager
Pro instalaci VPN klienta je tfeba si stahnout odpovidajici instalani soubor z adresy http://www.softether-

download.com/en.aspx?product=softether.
Po stazeni mizete nainstalovat — tisknéte tlacitko Dalsi, nasledné na treti strance zatrhnéte souhlas s
licenci).

Zakladni nastaveni VPN Klienta
1. Spustte program SoftEther Client Manager.

Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virt
ls3 Add VPN Connection

EaNavod Connected 192.168.150.7 (Direct TCP/IP Connecti.. ApatorMetra VPP
4 | 1 | P
Virtual Network Adapter Name Status MAC Address Ver
== PN Client Adapter - VPN Enabled 00-AC-0C-BA-D1-52 41¢
4 | 1 | r
Softkther VPN Client Manager 2 1 VPN Sessions 5% SoftEther VPN Client Build 9608
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2.V dolni &asti okna kliknéte pravym tlaitkem a zvolte New Virtual Network Adapter a zadejte jméno
virtualni sitové karty napf VPN.

Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virt
ls1 Add VPN Connection
k& Navod Connected 192.168.150.7 (Direct TCP/IP Connecti.. ApatorMetra VPP
< | 1] | P
Virtual Network Adapter Name Status MAC Address Ver
i VPN Client Adapter - VPN Enabled 00-AC-0C-BA-D1-52 4.1¢
New Virtual Network Adapter...
Enable Virtual Network Adapter |
- Disable Virtual Network Adapter l_l -
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3. V horni &asti kliknéte na moznosti Add VPN Connection

% Please configure the VPN Connection Setting for VPN Server, Virtual Metwork Adapter to Use:

VPN Client Adapter - VPN

lSetting Name: | New VPN Connection|
Destination VPN Server:

‘g Specify the host name or IP address, and the port
number and the Virtual Hub on the destination VPN

Server, <| m | b
IHost Name: I
Port Number: 443 - Disable MAT-T User Authentication Setting:

Set the user authentication information that is required when
Ivirtual Hub Mame: v connecting to the VPN Server.

Auth Type: |Standard Password Authentication v

Proxy Server as Relay:

= | You can connectto a VPN Server via a proxy server. User Name:
H Import [E Proxy Server Settings Password:
Proxy Type: (@) Direct TCP/IP Connection (No Proxy)
_ Connect via HTTP Proxy Server e e
_ Connect via SOCKS Proxy Server -
Proxy Server Setting Advanced Setting of Communication:

Reconnects Automatically After Disconnected

Server Certificate Verification Option: oyt
DAIways Verify Server Certificate Reconnect Interval: 15 seconds
[ Manage Trusted CA Certificate List ] Infinite Reconnects (Keep VPN Always Onling)
[po not use TLS 1.0 l Advanced Settings... l

[ Specify Individual Cert l Show I

. . OK Cancel
[T Hide Status and Errors Screens [T Hide 1 Address Screens -

Vyplnte: Setting name (n&jaky nazev pfipojeni), Host name (crs.metra-su.cz), Virtual Hub Name
(vepiste jméno Hubu, které Vam sdéli zaméstnanci firmy Apator Metra s. r. 0.), User Name a
Password (tyto Udaje dostanete od naseho pracovnika) a potvrdte tlacitkem OK.

Pripojit se muzete nékolika zplisoby:
1. Kliknout pravym tlacitkem na fadek v manazerovi a zvolit connect.
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Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virt
(=1 Add VPN Connection
Eﬁ Mavod Connected 192.168.] Connect I VPP
View Status...
Disconnect
Disconnect All
Recent VPN Servers... r

New VPN Connection Setting...

Copy
Create VPN Connection Shortcut...
< | 1 P
Export VPN Connection Setting...
Virtual Network Adapter Name Statu Import VPN Connection Setting.. WVer
#= VPN Client Adapter - VPN Enabl 47¢

Set as Startup Connection
Remove Startup Connection

Rename
Delete
Properties...

4 I »

2. V dolni listé vpravo rozkliknéte Sipku pro zobrazeni skytych ikon, nasledné kliknéte na ikonu
manazera pravym tlacitkem mysSi a zvolte variantu Start VPN Connection — vyberte pozadované
pfipojeni. Takovéto pfipojeni ke Client Managerovi je tfeba vzdy po vypnuti a zapnuti pocitace, z
hlediska bezpecnosti je doporuené se pfipojovat pouze tehdy, kdyz je potreba.

Close this menu

New VPN Connection Setting...

Navod - 192.168.150.7 (Direct TCP/IP Connection) [Apatorietra] Start VPN Connection

Recent VPN Servers...

Metwork Traffic Speed Test Tool...
Show MNetwork Device Status...
About VPN Client Manager...

Change Operation Mode...
v Show Icons on Task Tray

Close VPN Client Manager

Exit VPN Client Manager Program
L B

Pfizpusobit...

1 + 100
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9.2.2. Pripojeni pfes mobilni zafizeni

Operacni systém Android

1. Otevrete Nastaveni ve svém mobilnim zarizeni

T-Mobile CZ

Nastaveni

Bluetooth

Sprava datového provozu

Dalsi

Obrazovka

Zvuk

UzZivatelé

ID otisku prstu

Zamek obrazovky a hesla

Styl domovské obrazovky

10t .11 95 % @ 9:45

Vypnuto

Standardni

Oznamovaci panel a stavovy fadek

2. Kliknéte na ,Bezdratové pfipojeni a sité

T-Mobile CZ

10¢ .11 95 % @ 9:45

Bezdratova pfipojeni a sité

Wi-Fi+

Inteligentni vybér sité Wi-Fi nebo mobilni datové sité

Mobilni sit

Tethering a pfenosny hotspot

Lokalni zpravy

Sit VPN

!8/62
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3. Kiliknéte na sit VPN a poté na ikonu ,Pfidat sit VPN". Vypliite poli¢ko ,Nazev sité“ napf. CRS 40, do
typu sité zadejte L2TP/IPSec PSK. Dale vypliite adresu serveru a pfedsdileny kli¢ IPSec, tyto udaje
Vam budou sdéleny zaméstnanci firmy Apator Metra s. r. 0.

T-Mobile CZ 10t .11 95 % @ 9:45 T-Mobile CZ 10t %0l 89 % @) 10:44
Sit VPN Upravit sit VPN
Nazev
Typ L2TP/IPSec PSK

Adresa serveru

Zrusit
Z&dné sité VPN

Tak A \Y; &

Q1 WZ E3 R4 TS ZS U7 I 8 09 PO
A S DFGMH J K L
Y X CVBNM @&

Pridat sit VPN

210, . —>
T-Mobile CZ 10111 88 % @D 10:51

Upravit sit VPN

Identifikator protokolu IPSec

Predsdileny kli¢ IPSec

Zobrazit rozsifené moznosti

Zrusit Ulozit

2 3 4 5 6 7 8 9 [}

q1w e r t z ui op
a s df gh j k |
4 y xcvbnm@&

20, > )

4. Sit VPN s nazvem CRS 40 byla vytvofena

39/62



CRS 40 V2 APATOR

METRA

Navod k instalaci, servisu a obsluze

T-Mobile CZ B 10t %1188 % @ 10:54
Sit VPN

CRS 40
L2TP/IPSec VPN s predsdilenymi klici

+ =

Pfidat sit VPN Nabidka

5. Pro pfipojeni k siti CRS 40 je tfeba zadat UzZivatelské jméno a heslo, tyto udaje Vam budou sdéleny
zaméstnanci firmy Apator Metra s. r. o.

T-Mobile CZ @ B 10: 50187 % @D 10:57

Pripojit k siti CRS 40

Uzivatelské jméno
test@ApatorMetra
Heslo Sit VPN je pfipojena
. Relace: CRS 40
Doba trvani: 00:00:27
Zrusit Pfipojit Odeslano: 1369 bajti / 23
paketl
Prijato: 1892 bajta / 25
) paketd
1 2 3 4 5 6 X 8 9 0
qgwe  r t z u i o p

Odpojit

21

6. Pres internetovy prohlize¢ zadejte adresu CRS, po pfihlaseni se dostanete do vyhodnocovacich odecta.
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T-Mobile CZ @ i0tor 541186 % @@ 11:04 T-Mobile CZ 10t %511 85 % @D 11:06

10.0.1.28 0 10.0.1.28/met

cz | N | RU| TR |

cz EN RU TR 4 APATOR Nastaveni
“ biebid sednoty A
APAEgHRA CRS 40 - vyhodnoceni odeéti : Metra _Testovaci_Full

16 pripravena

PFihlaSeni k systému centralnich ode&td CRS 40

‘Nenalezeno / na
Neodeéteno / —— |Soubor TXT .ZIP]|
o . Celkem
Odectova sit : Metra _Testovaci_Full TS o Sieneat T
20161002.0 0/0/103 Stahnout
201610010 0/0/103 Stahnout
2016.0930.0 0107103 Stahnout
201609.29.0 0/0/103 Stahnout
2016:09-28_2 0/0/103 Stahnout Stéhnout
| 2016:0928.1  0/0/103
2016:09-26_2 0/0/103 o o Stahnout Stahnout
Posiatzapomenuté pihasovactddaje
2016:09-24.0 0/0/103 o 0 Stahnout Stahnout
201609234 0/0/103 o o Stahnout Stahnout
| 201600233 © o103 o 0
APAToRMETRA mmemencs | 201609231 | o003 0 0
2016-09-21.0 0/0/103 [ [ Stahnout Stahnout
2016:09-20.0 0/0/103 o o Stéhnout Stéhnout
201609192 0/0/103 o 0 Stahnout Stahnout
S | I
2016:09-17.0 0/0/103 o o Stahnout Stahnout
2016:09-16.12__0/0/103 o 0 Stahnout Stahnout
|
2016:09-07.0 0/0/103 o 0 Stahnout Stahnout
2016:09-06.0 0/0/103 o 0 Stahnout Stéhnout
2016:09-05.2. 0/0/103 o o Stahnout Stahnout
201609030 0/0/103 o o Stahnout Stahnout
201609.02.0 0/0/103 o 0 Stahnout Stéhnout
2016:09.01.0 0/0/103 o o Stéhnout Stéhnout
201608310 0/0/103 o 0 Stahnout Stahnout
2016-08-30_4 0/0/103 o o Stéhnout Stéhnout

=0T
2016-08-28_0 0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
0/0/103
2016-0811.0 0/0/103
2016.0810.0 0/0/103

‘Stahnout Stahnout

stahnout
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Operaéni systém iOS

1. Ve svém mobilnim zafizeni oteviete ,Nastaveni® — ,Obecné“ — ,VPN“ a kliknéte na ,Pridat
konfiguraci VPN...*

wil Vodafone CZ LTE  13:56 27%® ) wilVodafone CZ LTE  11:44 38%@ )  will Vodafone CZ LTE  11:45 37 %@
Nastaveni { Nastaveni  Obecné < Obecné VPN
Oznameni Klavesnice
Pridat konfiguraci VPN...
Zvuk Jazyk a oblast
Nerusit Slovnik
Cas u obrazovky

Wi-Fi synchronizace s iTunes

Obecné VPN Nepfipojeno

Ovladaci centrum

Zobrazeni a jas Standardy
Tapeta

HE L Obnovit
Siri a hledani

=y Vypnout
(M Touch ID a kddovy zdmek bl

A Ticas anc

2. Na konfigurani obrazovce VPN vypliite tyto udaje: ,Typ“ pfipojeni zvolte ,L2TP“, jako ,Popis® sité
uvedte libovolné jméno (zde ,CRS 40“). Déle vyplrite pole ,Server”, ,Uget" a ,Sdileny kli¢“, tyto Gdaje
Vam budou sdéleny zaméstnanci firmy Apator Metra s. r. 0. Pfepina¢ ,Odeslat vSe“ pfepnéte do
polohy vypnuto, nastaveni proxy ponechte ve vychozim stavu (vypnuto). Po kliknuti na ,Hotovo* je
nové VPN pfipojeni vytvofeno.

008D E

il Vodafone CZ LTE  12:10 36% @ ) il Vodafone CZ LTE  11:48 37% @)
Zruit  PFidat konfiguraci Hotovo ¢ Obecné VPN
Typ L2TP KONFIGURACE VPN
Stav Nepfipojeno
Popis CRS 40
Server crs.metra-su.cz oz eica @
Uget metra-test
RSA SecurlD PFidat konfiguraci VPN...
Heslo XYYYYYYY Y

Sdileny kli¢ eeeeee

Odeslat vSe

PROXY

Vypnuto Rucné | Auto ]

3. Nyni se muzete pfipojit k vytvorené VPN siti. PouZijte pfepinac na prvni obrazovce ,Nastaveni“ nebo
prepinac v seznamu VPN siti.
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w!l Vodafone CZ LTE 12:12 36% @) w!! Vodafone CZ LTE 12:12 36% @ ) w!! Vodafone CZ LTE 12:12 36% @)
Nastaveni < Obecné VPN { VPN CRS 40 Upravit
Letovy rezim KONFIGURACE VPN
- Typ [e2:5iP
= Wi-Fi Vypnuto Stav Pripojeno ()
Server crs.metra-su.cz
Bluetooth Vypnuto :
_ CRS40 @ Ucet metra-test
m Mobilni data Neni zndmo
Adresa 10.0.1.5
Osobni hotspot Vypnuto M S
Pfidat konfiguraci VPN... Cas pfipojen e
©
Smazat VPN
Oznéameni
Zvuk
Nerusit
Cas u obrazovky

4. V internetovém prohlizecCi zadejte IP adresu pozadované CRS, po pfihlaSeni se dostanete do
vyhodnocovacich odectl.

wi! Vodafone CZ LTE 12:13 S 35% @ ) il Vodafone CZ LTE 12:14 35% @ )
Pfihlaste se ke strance X 10.0.1.23 ©

CRS 40 - vyhodnoceni odeétu : Odectova Sit 10.0.1.23 4.4.0

Pfihlaste se k 10.0.1.23

Heslo bude odeslano
nezasifrované.

201810120
201910115

Zrusit Prihlasit se

20191004 0
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10. Popris GRAFICKEHO ROZHRANi

10.1. PRIPOJENI K ODECTOVE SiTI

Oteviete si webovy prohlize¢, napf. Google Chrome, Mozilla Firefox, Internet Explorer apod. Seznam
prohlizec&, pro které je software testovan, je uveden v kapitole 3.2 Technické Udaje. V pfipadé pouziti jiného
prohlize¢e nebo starsi verze mohou byt nékteré funkce nedostupné. Do adresniho fadku zadejte IP adresu
fidici jednotky B odectové sité, ke které se chcete pfipojit. IP adresu naleznete na identifikacnim Stitku
jednotky (Chyba: zdroj odkazu nenalezen). Nezapomente zkontrolovat, Ze mate pfipojenou VPN (viz kapitola
9. Pfipojeni k odectové siti).

10.2. PRIHLASENiI K ODEGTOVE SiTI

Po pfipojeni k odectové siti se nejprve otevie pfihlaSovaci stranka. Pro prvni pfihlaseni je standardné
nastaveno pfihlaSovaci jméno ,admincrs* (bez uvozovek) a heslo ,159753 (bez uvozovek). Po prvnim
pfihlaseni si tyto udaje zménte v Nastaveni (polozka Nastaveni pfistupu do administrace odectové sité).

V pfipadé, Zze pfihlaSovaci udaje zapomenete, mizete si je nechat zaslat na e-mail, ktery jste zadali
v <Nastaveni> do kolonky <E-mailova adresa pro zasilani chybovych hlaseni>.

&

APATOR

METRA

CZ EN ES RU

Pfihlaseni k systému centralnich odecti CRS 40

Odectova sit’ : Metra Testovaci

Poslat zapomenuté pfihlaovaci tidaje

APATOR METRA s.r.0. Scanner: 4.5.0; RF: B - FW232

llustrace 10: PrihlaSovaci stranka do odectové sité

10.3. HLAVNi STRANKA ODEETOVE SITE

Po uspésném pfihlaseni se otevie hlavni stranka odectové sité. Na této strance naleznete prehledné
zobrazené hlavni udaje o odectové siti podle data (ve formatu rrrr-mm-dd):

* Nenalezeno / Neodecteno / Celkem - odecitana jednotka je systémem povazovana
za nenalezenou, pokud nedojde po vice nez nastavenou dobu (standardné 7 dni, vice v kapitole
10.5 Nastaveni parametrd systému) k pfijmu dat z této jednotky. Dlvodem mulze byt porucha,
demontaz, nebo zakryti materialem neprostupnym pro radiové viny. Mezi neodectené je jednotka
zafazena, pokud nebyla systémem odec¢tena minimalné 1 den, av3ak kratSi nez nastavenou dobu.
Dlvodem zafazeni jednotky mezi neodectené mlze byt pouze pfechodné zhor$eni podminek pro
radiové vysilani, proto neni systémem povaZovana za chybu (neni zasldno chybové hlaseni).
Kliknutim na konkrétni poloZku se Vam otevie detailni seznam nenalezenych ¢i neodedtenych
jednotek.

* Porusena elektronicka plomba — pokud dojde k sejmuti indikatoru topnych naklad( z radiatoru
nebo radiového modulu z vodoméru, nebo pokud dojde k detekci déletrvajici pFitomnosti
magnetického pole v blizkosti radiového modulu, vySle jednotka tento Udaj v radiovém signalu.
Modul indikuje detekci magnetického pole az poté, co v soudtu tato pfitomnost pfekroCi nékolik
hodin. Doba, po které dojde k indikaci pfitomnosti magnetického pole, je nastavena modulu z vyroby
a nelze ji ménit. Kliknutim na poloZku PoruSena elektronicka plomba se Vam otevie detailni seznam

44 /62



CRS 40 V2 APATOR

Navod k instalaci, servisu a obsluze M2021/84

jednotek s poruSenou elektronickou plombou nebo nebo v pfipadé radiového modulu na vodomér s
detekovanou pfitomnosti magnetického pole v blizkosti modulu.

* Nadmérny zpétny tok — pokud zpétny tok vodoméru pfesahne limit definovany v <Nastaveni>,
bude takovy radiovy modul uveden v tomto sloupci. Divodem muze byt chyba pfi instalaci nebo
otoCeni vodoméru uzivatelem bytu. Kliknutim natuto polozku se Vam otevie detailni seznam
radiovych modulll, kde byl pfekroCen nastaveny zpétny tok véetné uvedeni procentualniho poméru
zpétného toku k dopfednému toku.

* Chybova hlaseni — zde si mizete stahnout vySe popsané vypisy nenalezenych jednotek, jednotek
s porusenou elektronickou plombou a radiovych moduld s nadmérnym zpétnym tokem zabalenych
ve formatu ZIP.

*  Soubor TXT — zde si mizete stdhnout data z odecitanych jednotek za dany den. Data jsou ulozena
v souboru TXT a zabalena ve formatu ZIP.

|cz | EN | RU | TR |
4 APATOR Nastaveni

ME Ltz Jednotky A

CRS 40 - vyhodnoceni odeétl : Metra _Testovaci_Full

lav 2016-10-06 - 2016-10-06 Instalace piipravena

nonalezeno! | operusen? | Nadmémy  [Chybova hiaseni| Soubor TXT
odecten L zpétny tok [ZIF] [ZIP]
| 2016-10-06_1 00103

2016-10-04_0 0/0/103 0 Stahnout Stahnout
2016-10-03_0 0/0/103 0 D Stahnout Stahnout

llustrace 11: Hlavni stranka odectové sité

 Jednotky A — kliknutim na tento odkaz se Vam zobrazi detailni vypis pfipojenych sbérnych
jednotek A v&etné €asu od posledni komunikace s fidici jednotkou B.

* Nastaveni — zde muzete nastavit parametry systému

10.4. Vypris JEDNOTEK A PRIPOJENYCH DO ODEGTOVE SITE

Pokud na hlavni strance kliknete na odkaz <Jednotky A>, otevie se jednoducha prehledna tabulka
se sbérnymi jednotkami A, které jsou aktualné pfipojeny k fidici jednotce B. Jednotky jsou identifikovany
podle RF MAC adresy (vice v kapitole 6.1 RF MAC adresa odectové sité).

+ Cas od posledniho kontaktu — &as od posledniho spojeni mezi sbé&rnou jednotkou A a fidici
jednotkou B

» Signal [dBm] — udava silu signalu pfi poslednim realizovaném spojeni mezi sbérnou jednotkou
A a Fidici jednotkou B. Cislo je vzdy zaporné. Idedlni hodnota se pohybuje mezi zhruba -25 a -90
dBm. P¥i silngjSim signalu (pf. -17 dBm) dochazi k pfebuzeni radiového modulu Fidici jednotky B,
hodnota nizsi (pf. -100 dBm) jiZ nemusi byt dostate¢na pro uskuteénéni bezchybného spojeni.

* Pocet spojeni — udava pocet realizovanych spojeni mezi sbérnou jednotkou A a fidici jednotkou B
od posledniho restartu systému.
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4 APATOR

METRA

Pripojené jednotky A : Metra _Testovaci_Full

Identifikace jednotky A Signal [dBm] Pocet spojeni
h.00 m:00 ED00230001 -83 6

APATOR METRA 5.r.0. Scannerv.3.0.13 crs@metra-su.cz

llustrace 12: Seznam jednotek A pfipojenych do odectové sité

10.5. NASTAVENi PARAMETRU SYSTEMU

Na této strance miizete provést nastaveni parametrl odectové sité. Napovédu mulzete ziskat i po kliknuti
na ikonku otazniku u konkrétni polozky.

10.5.1. Zakladni nastaveni

Upozornéni! Nastaveni ridici jednotky B Ize provadét pouze v pfipadé on-line pfipojeni do systému
pro centralizovany dalkovy odeéet (pfimé pfipojeni nebo pfipojeni pres Internet)!

[Posledni restart systému 1970-01-01 01:00:00 Cas podle NTP serveru ? |
Standardni jazyk czrv| ?
Casové pasmo (GMT+01-00) Belgrade, Bratislava, Budape » | ?
Identifikace systému
Nazev odedtové sité Odectova Sit Obchod - test ?
Automatické zasilani informaénich zprav e-mailem
Frekvence odesilani 2xv|/24h ?
E-mailovy Gcet pro odchozi postu CRSB@metra-su.cz ?
E-mailova adresa pro zasilani TXT soubort kral@metra-su.cz
Doplfiovat zakladnu do TXT soubor(? ?
Doplriovat ¢as precteni paketu do TXT soubor(? ?
Dekoédovat zafizeni mimo plan < ?
E-mailova adresa pro zasilani chybovych hlaseni ?
Chybova hlageni
Nadmérny zpétny tok [%] 15 ?
Nenalezena odecitana jednotka [dny] 7 ?
Nastaveni SFTP
Odesilat data na SFTP server v 7
Adresa serveru ?
Port 21 ?
User ?
Privatni SSH kli¢ (OpenSSH format) Vybrat soubor  Soubor nevybran ?
Slozka 10_0_1_26 ?
Vypis logu SFTP pripojeni Test SFTP pripojeni
Odeslat

llustrace 13: Zakladni nastaveni odectové sité

Posledni restart systému

Udava ¢as posledniho restartu systému. Divodem restartu mize byt aktualizace software, nahrani nového
planu nebo dlouhodoby vypadek napajeni. Po restartu systému dochazi k novému ovéfovani dostupnosti
jednotek (stejné jako pfi instalaci).

Za Casovym udajem je dale uveden zdroj, podle kterého je systém synchronizovan:
+ Cas podle NTP serveru — éas a datum je nastaven podle NTP serveru.
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+ Cas podle E-ITN / E-RM — ¢&teni dat z NTP serveru se nepodafilo, as a datum byl nastaven podle
data z radiovych paketll vysilanych odecitanymi jednotkami E-ITN a E-RM.
* Provadim synchronizaci - systém se pravé pokousi ziskat aktualni datum a Cas.

Vice informaci k otazce synchronizace ¢asu naleznete u polozky NTP server.

Casové pasmo
Casové pasmo pro odeéty a veskeré Sasové zaznamy pro jednotku CRS.

Standardni jazyk

Jazyk, ve kterém budou zobrazeny stranky systému, vytvafena chybova hlaSeni a zasilany informaéni
e-maily.

Nazev odectové sité

Textové oznaleni odectové sité — pod timto nazvem bude dana odectova sit identifikovana v chybovych
hlasenich a informacnich e-mailech. Nastaveni nema vliv na funk&nost.

Frekvence odesilani

Zde je mozné zvolit, kolikrat za den CRS uzavie odecet a odesle namér. Jednotka standardné uzavie namér
1x za den ve 22 hodin. Pokud zvolime ¢astéjSi frekvenci, jednotka rozdéli den dle poc¢tu zvolenych odectl na
stejné dlouhé €asové Useky a v téchto ¢asech provede uzavieni namért a odesle data.

Emailovy ucet pro odchozi postu

Z této emailové adresy Vam budou odesilany informaéni emailové zpravy (bude uveden jako odesilatel v
informacnich emailech). Mlzete podle néj nastavit pravidla pfeposilani informaénich emaild na Vasem
emailovém serveru nebo filtrovat doru¢ené emaily ve VaSem postovnim klientovi. V pfipadé nevyplnéni si
navic nebudete moci nechat zaslat zapomenuté pfihlaSovaci udaje na svij email.

Emailova adresa pro zasilani TXT soubort

Na tuto emailovou adresu obdrzite kazdy den informaéni email s vysledky odectd. Data jsou ulozena ve
formatu TXT. Pokud tuto kolonku nevyplnite, nebudete dostavat zadné automatické informacni emaily s
aktualnimi odecty. Vysledky odectt ve formatu TXT si muzete kdykoliv stahnout ze stranky s vyhodnocenim
odectu zabalené v archivu ZIP.

Pouziti vice emailovych adres

Do konfigura¢nich nastroju byla doplnéna prace se seznamy emailovych adres (oddélenych stfednikem).
Takto Ize do adresy pro zasilani dat a chyb/log soubort zadat vice pFijemcu.

Zaroven byla opravena chyba odesilani mailt na nékterych jednotkach, které si nedokazaly pfes DNS zjistit
IP adresu naseho mailového serveru. IP adresa je napevno v souboru /etc/hosts.

Dekoddovat zafizeni mimo plan

Po zaskrti volby se vygeneruje dalSi soubor s daty, ktery se jmenuje NIP (Not In Plan), kde jsou naméry ze
zarizeni, ktera nejsou zafazena v planu odectu, ale CRSka pro né ma autorizaéni soubory.

Nazev souboru je ve tvaru YYYY-MM-DD_N.rfu-nip.txt (nap¥. 2020-03-11_0.rfu-nip.txt)

Doplnovat zakladnu do TXT souborii?
Pokud je tato volba zatrZzen4, je do souboru s odecty doplnéna i poloha dle z&kladny planu.

Dopliiovat ¢as precteni paketu do TXT souborii?
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Pokud je tato volba zatrZzena, je do souboru s odecty doplnéno datum a €as, kdy byla pfislusna data pfijata.

Nastaveni SFTP serveru

Pouziti SFTP serveru umozni pfistup k datum, pfipadné nastaveni jednotky, prostrednictvim SFTP severu, a
to i v pfipadé, ze jednotka neni pravé pfipojena k VPN (viz. Cas pfipojeni jednotky do VPN). Pokud mate
zajem vyuzivat tuto funkcionalitu, vyberte moznost Odesilat data na SFTP server.

Konfigurace vychoziho serveru je provedena pfi vyrobé. Ve vychozim nastaveni (je povoleno pouziti SFTP
serveru a adresa serveru neni vyplnéna) jednotka odesila data na SFTP server vyrobce.

Pole Adresa serveru, Port a Uzivatel slouzi ke konfiguraci pfipojeni ke zvolenému SFTP serveru. Z
bezpecnostnich dlvodu je pfipojeni k SFTP serveru mozné jen s pouzitim Sifrovacich kli¢l. Tzv. privatni ¢ast
klice pro pfipojeni k SFTP serveru je na jednotku potfeba nahrat pomoci tlacitka Prochazet u polozky
Privatni SSH kli¢. Udaje pro pfipojeni k SFTP serveru Vam poskytne Vase IT oddé&leni, pfipadné
poskytovatel pfipojeni.

V okénku Slozka muzete definovat slozku, do kterém ma jednotka ukladat data (standardné si jednotka
sama vytvofi slozku nazvanou dle VPN IP adresy CRS). Pokud provedete vlastni nastaveni a potfebujete se
z néjakého dlvodu vratit k defaultnimu nastaveni, stati smazat nazev v okné Slozka a jednotka pfi dalSim
uzavirani dat obnovi defaultni nastaveni.

Pod odkazem Vypis logu FTP pfipojeni je zpfistupnén vypis pfipojovani jednotky k nastavenému SFTP
serveru. Zde muzete zkontrolovat stav sluzby a pfipadné chyby konzultovat s poskytovatelem SFTP serveru,
pfipadné zaméstnanci firmy Apator Metra s. r.o.

Test SFTP pripojeni

Pod nastavenim parametrd SFTP serveru je nové odkaz ,Test SFTP prfipojeni”, ktery odkazu na stranku s
testem pfipojeni. Testuje se pouze zda se jednotka dokaze pfipojit k nastavenému SFTP serveru, ne napf.
jestli mulze =zapisovat data do nastaveného adresafe (to by se mozna mohlo doplnit).

Ukladani dat na SFTP od vice jednotek do jednoho adresare

Vlygenerované zip soubory, kiteré CRSka odesila mailem nebo na SFTP server, maji nové jako prefix
hostname CRSky. Je tedy mozné mit na SFTP serveru jen jeden adresafr do kterého budou data posilat
vSechny CRSky a nebudou si navzajem pfepisovat soubory.

Nazvy odesilanych souborl (pfiklad): YYYY-MM-DD N.rfu.txt.zip --> <CRS hostname>_YYYY-MM-
DD_N.rfu.txt.zip (napf. 10-0-1-23_2020-01-01_0.rfu.txt.zip)

Emailova adresa pro zasilani chybovych hlaseni

Na tuto emailovou adresu obdrzite informacéni email s chybovymi zpravami a servisnimi informacemi. Email
obdrzite pouze v pfipadé, Ze systém detekuje néjakou chybu nebo servisni informaci. Za chybu jsou
povazovany nasledujici stavy:

* jednotka nebyla systémem odedtena po uréeny pocet dni,
* doslo k poruseni elektronické plomby na E-ITN nebo E-RM,
e zpétny tok na radiovém modulu vodoméru je vy85i nez nastavena hodnota.

Chybova hlaseni a servisni informace jsou zasildna ve standardnim HTML formatu pro internetovy prohlize¢
a jsou zabalena v ZIP archivu. Doporu€ujeme témto hlasenim vénovat zvySenou pozornost. Je vhodné
nechat si je zasilat na jinou emailovou adresu nez kazdodenni vysledky odecta.

Chybova hlaseni si muzete také kdykoliv prohlédnout na strance s vyhodnocenim odectd nebo si je stahnout
zabalené v archivu ZIP.

V pFipadé, Ze zapomenete své prihlaSovaci jméno nebo heslo do systému, mizete si je nechat zaslat
emailem pravé na tuto adresu. Diirazné proto doporucujeme polozku vyplnit.

Nadmérny zpétny tok

Do této kolonky zadejte limit maximalniho zpétného toku v procentech. V pfipadé, Ze zpétny tok vodoméru

pfesahne nastavenou hodnotu, systém vyhodnoti vzniklou situaci jako chybu. Ta je indikovana na strance s

vyhodnocenim odectd. Pokud jste si nastavili zasilani informacnich emaill s chybovymi zpravami, dostanete
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také upozornéni emailem.
Pro ucely tohoto vyhodnoceni se zpétny tok pocita jako procentualni pomeér:
zpetny tok od minuleho uzavreni dat / dopredny tok od minuleho uzavreni dat

V pripade, ze jednotka nema potrebna data pro vypocet (uzavira se den pro dany vodomer poprve)
pak se vypocet neprovadi a je 0.

Nenalezena odecitana jednotka

Pokud nebude odecitana jednotka (indikator topnych nakladli nebo radiovy modul k vodoméru) systémem
odedtena po nastaveny pocet dni, bude povaZovana za nenalezenou. Bude tedy uvedena v pfislusné
kolonce na Uvodni strance a déle bude zafazena do chybového hlaseni, které je zasilano uZivateli emailem.
Toto nastaveni se projevi i pfi instalaci - za nastavenou dobu systém ukon¢i instalaci a prejde do
bézného provozu. Pokud je poloZka ponechana prazdna, systém pouZije standardni nastaveni 7 dni.

10.5.2. Nastaveni pripojeni
IP adresa

Pevné nastaveni IP adresy pouzijte pouze v pfipadé, Ze nelze pouzit dynamické pfidélovani IP adresy
pomoci protokolu DHCP (nap¥. pokud Vas provider tento protokol nepouziva). Jedna se o IP adresu v ramci
sité Vaseho providera a zadnym zplsobem nesouvisi s IP adresou uvedenou na §titku Fidici jednotky B.
Veskeré udaje nutné k nastaveni pfipojeni jednotky do sité Internet Vam sdéli Vas poskytovatel pfipojeni.
Pokud chcete pouzivat DHCP protokol (standardni volba ve vétSiné pfipadu), ponechte toto pole prazdné.

Pozor: neuvazena zména tohoto nastaveni mlize vést ke ztraté moznosti vzdaleného pristupu k
odectové siti.

Maska sité

Nastaveni masky sité. Vypliite pouze tehdy, pouzivate-li pevnou IP adresu. Spravné nastaveni Vam sdéli
V&S poskytovatel pfipojeni.

Gateway:

Gateway adresa sité. Vyplite pouze tehdy, pouzivate-li pevnou IP adresu. Spravné nastaveni Vam sdéli Vas
poskytovatel pfipojeni.

DNS

Nastaveni adresy upfednostiiovaného a nahradniho DNS serveru. Vyplfite pouze tehdy, pouzivéate-li pevnou
IP adresu. Spravné nastaveni Vam sdéli Vas poskytovatel pfipojeni. Adresa nahradniho DNS serveru
nemusi byt vyplnéna (umozni vSak pfipojeni systému k Internetu i v pfipadé vypadku upfednostfiovaného
DNS serveru).

Pozn: pod odkazem Souc¢asné parametry pfipojeni jsou zpfistupnény aktualni parametry a stav sitového
pfipojeni jednotky. Zde muzete zkontrolovat stav pfipojeni a pfipadné problémy konzultovat s
poskytovatelem pfipojeni, pfipadné zaméstnanci firmy Apator Metra s. r.o.

Povoleni Wi-Fi pripojeni

Zaskrtnutim Wi-Fi povolite jeji uzivani. Je mozné pouzit pouze otestované USB wi-fi adaptéry (viz kapitola
3.5 MozZnosti pfipojeni k internetu).

Jméno Wi-Fi sité
Jméno Wi-Fi sité Vam sdéli poskytovatel sité.

Kli¢ pro Wi-Fi
Kli¢ pro pfipojeni k Wi-Fi siti Vam sdéli poskytovatel.
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Stav WiFi
Odkaz zpfistupnuje informacni stranku se stavem wi-fi pfipojeni.

Povoleni GSM modemu

Zaskrtnutim policka GSM povolujete komunikaci s modemem. Jednotlivé body jako jsou: APN, PIN,
PfihlaSovaci jméno a heslo Vam sdéli operator Vaseho mobilniho internetu. Pokud Vam operator nesdéli
vSechny tyto informace, mohou néktera policka zustat prazdna. V. momenté, kdy se klient rozhodne uzivat
GSM modem, je tfeba zaskrtnout poli¢ko a nasledné jednotku B restartovat (v levém dolnim rohu polic¢ko
Jrestart zafizeni®), v tuto chvili vSak musi byt modem zasunuty zpét do USB.

Nastaveni kontroly spotieby dat

Tato funkce umoznuje méfit na mésicni bazi data spotfebovana jednotkou pfi pfipojeni do sité a pfi
pfekroCeni nastaveného datového limitu odeslat mailové upozornéni nebo omezit VPN pfipojeni a snizit tak
mnozstvi pfenasenych dat.

Mésic¢ni datovy limit
Mésicni datovy limit pfipojeni, zadava se hodnota v megabajtech (MB).

Pocatek zuctovaciho obdobi
Prvni den zuc¢tovaciho obdobi, den v mésici.
Zaslat informaéni email pfi pfekro€eni [%)]

Hodnota v % mési¢niho datového limitu po jejimz pfekroCeni dojde o odeslani informacéniho emailu. Pro
zasilani oznameni musi byt vyplnéna alespon jedna z adres pro zasilani TXT soubor( nebo chybovych
hlaseni. VypInéni hodnoty 0 vypina tuto funkci.

Omezit VPN pfipojeni pii prekro¢eni [%)]

Hodnota v % mési¢niho datového limitu po jejimz pfekroceni dojde k omezeni VPN pfipojeni. Jednotka bude
po omezeni pfipojena pouze v ,povinném* servisnim mezi 8:00 az 9:00. Omezeni pfipojeni do VPN
probé&hne po pfekroeni datového limitu pouze jednou a kdykoliv je pak mozné &asy pfipojeni do VPN zménit
dle niZe popsaného postupu. Po skon&eni zu¢tovaciho obdobi (v novém mésici) budou ze zalohy obnoveny
puvodni nastavené ¢asy pfipojeni do VPN. VypInéni hodnoty 0 vypina tuto funkci.

Aktualné spotrebovana data
Pokud je kontrola spotfeby dat zapnuta, zobrazuji se zde aktualné spotfebovana data.

Cas pripojeni jednotky do VPN

PFi zpfistupnéni zafizeni do VPN, je pro zajiténi stability spojeni potfeba pfenaset tzv. rezijni data. V této
Casti si uzivatel mGze nastavit (v pfipadé potfeby snizeni mnozstvi pfenasenych dat), kdy ma byt zafizeni
pfipojeno na VPN (s rozlisenim po pul hodiné). Kontrola probiha vzdy v 00 a 30 minut kazdé hodiny.

Tam, kde je pole zelené bude VPN pfipojena, kde je pole bilé bude VPN odpojena. Tmavé zelené pole, je
pole, které nelze zménit.

Pfi kliknuti na pole vybraného €asu se pole zméni svétle zelena -> bila nebo bila -> svétle zelena.

Druhou moznosti je kliknout mysi na nékteré policko, drzenim myS$i se ukazatel posunuje po ¢asove siti.
Poli¢ka pres ktera prejedete se zméni stejné jak bylo popsano v prvni varianté.

Treti moznosti je kliknout na poli¢ko oznacujici den/hodinu/tabulku. Pokud je v daném Fadku/sloupci/tabulce
alespon jedno svétle zelené pole pak se cely fadek/sloupec/tabulka oznaci bilou barvou. Pokud tam zadné
svétle zelené pole neni, pak je cely Fadek/sloupec/tabulka oznaen svétle zelené.

Zmeény v Casove siti se projevuji ve vypoctu pfedpokladu maximalné pfenesenych dat za mésic. Tento udaj
je pouze orienta¢ni! Pokud pouzijete vzdalenou synchronizaci dat (dle navodu) pak se mlze stat, ze
mnozstvi pfenesenych dat bude vysSi.

Zmény, které jste provedly je nutné uloZit do zafizeni pomoci tlagitka odeslat pod tabulkou.
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10.5.3. Zakladna planu, plan odectu a autorizacni klice

Zakladna planu, plan odectu a autorizacni klice
Zakladna planu

Soubor(y) zakladny planu [.BPH a .BPL]
Nahrat novou zakladnu planu [ ZIP] Viybrat soubor | Soubor nevybran ?
Plan odeétu (povinné)

Soubor(y) planu odeétu [.PL]
Nahrat novy plan odeétu [ ZIP] Viybrat soubor | Soubor nevybran ?
Autorizaéni kli¢ (povinng)

Soubor(y) autorizaénich kliéa [LAUTH]
Nahrat nove autorizacni klice [.ZIP] Viybrat souber | Souber nevybran ?

Odeslat

Seznam ignorovanych odeéitanych jednotek

Odeslat

Update/upgrade software (vyzaduje restart systémul)
Nahrani nové verze software
Nahrat novy software [UPD], soucasna verze: v.3.0.11 | Vybrat soubor | Soubor nevybran ?
Odeslat

llustrace 14: DalSi nastaveni odectové sité

Nahrat novou zakladnu planu

Pouziti zakladny planu (tvofené soubory BPH a BPL) umozni snadnéjSi orientaci
v pfehledech a chybovych hlasenich. K dané jednotce bude kromé jejiho Cisla zobrazen
i textovy popis s jejim umisténim. Pouziti zakladny planu neni povinné, v tom pfipadé vSak
budou zobrazena pouze disla jednotek bez blizSiho popisu. Pro nahrani zakladny planu musi
byt soubory .BPH a .BPL zabaleny v .ZIP souboru bez adresarové struktury. Soubory
stavajici zakladny planu budou vymazany!

Nahrat novy plan odedétu

Plan odedtu (seznam odecitanych jednotek) je nezbytny pro funkci systému. Plan odectu slouzi
k porovnavani naplanovaného stavu (tedy nainstalovanych jednotek) se skute¢né odecétenymi jednotkami. Je
proto nezbytné nutné pouzivat vzdy aktualni plan odectu. V pfipadé vymény jednotky, apod. je proto
zapotiebi vytvofit a nahrat novy plan odectu. Pro nahrani planu odec¢tu musi byt soubor(y) .PL zabalen v .ZIP
souboru bez adresarové struktury. Soubory stavajiciho planu odeétu budou vymazany! Po nahrani planu
dojde vzdy k restartu systému. Po restartu systému dochazi k novému ovéfovani dostupnosti jednotek
(stejné jako pfi instalaci).

Nahrat nové autorizacni klice

Autorizaéni kli¢e jsou nezbytné pro provedeni dekdédovani namérl. V pfipadé vymény jednotky, apod. je
proto zapotfebi nahrat nové autorizaéni kli¢e. Pro nahrani autoriza¢nich kli¢d musi byt soubor(y) .AUTH
zabaleny v .ZIP souboru bez adresarové struktury. Soubory stavajicich autorizaénich klict budou pFi
nahravani novych souborli vymazany! Po nahrani autoriza¢nich klicl dojde vzdy k restartu systému.
Po restartu systému dochazi k novému ovérovani dostupnosti jednotek (stejné jako pfi instalaci).

V pfipadé Ze se v odecCtovém planu nachazeji jednotky, ke kterym nejsou nahrané autorizacni klice, je tato
skute¢nost zobrazena jako Odecitané jednotky bez autorizacniho klice : pocet. Po rozkliknuti se zobrazi
seznam jednotek k nimz chybi autoriza¢ni klice.

Soubory .AUTH Ize najit na strankach www.metra-su.cz v sekci pro autorizované partnery. V pfipadé
nejasnosti kontaktujte prosim vyrobce.
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10.5.4. Seznam ignorovanych odecéitanych jednotek

Pokud chcete nékteré odecitané jednotky (indikatory topnych nakladd nebo radiové moduly k vodomeérim)
ignorovat, prestoze jsou uvedeny v planu odectu, zadejte jejich Cisla oddélena ¢arkou.

Priklad zapisu: 111000214,101007016,32121399,32121398

Systém tyto jednotky nebude brat viibec v potaz, tzn. data z nich nebudou vyhodnocovana a ukladana.

Status 00 %
Nalezeno: 0
Nenalezeno: 40
Celkem: 40

Odecitané jednotky bez autorizacniho klice: 40

llustrace 15: Indikace chybéjicich autorizaénich soubort

10.5.5. Update/upgrade software

V pfipadé vydani nové verze software jednotky B je mozné systém aktualizovat. V pfipadé nejasnosti
kontaktujte prosim vyrobce. Aktualizaéni soubor musi byt ve formatu UPD. Po instalaci update bude jednotka
B automaticky restartovana.

Pozn: tato moZnost slouzi k ruéni aktualizaci software. Jednotky pfipojené k internetu se aktualizuji
automaticky ze serveru vyrobce, pfipadné SFTP serveru zakaznika.

Nastaveni pristupovych prav

Nastaveni SSH pfipojeni

Soubor s vefejnym klicem pro SSH Viybrat soubor | Soubor nevybran ?
Nastaveni pfistupu do administrace odectové sité

Prihlasovaci jméno pro odeétovou sit admin ?

Heslo pro odetétovou sit’ ?

Zopakujte heslo pro odectovou sit’ pro ovéfeni

Odeslat

Restart zafizeni Vypnout zafizeni

llustrace 16: Nastaveni pfistupovych prav k odecétové siti

10.5.6. Nastaveni pFistupovych prav

Vefejny kli¢ pro SSH

Zde je mozné na jednotku nahrat SSH kli¢, ktery slouzi pro synchronizaci (zalohovani) dat jednotky se
zakaznickym pocitaem (viz kapitola pro pokrocilé ....). V pfedchozim textu bylo zminéno, Ze existuji dva
textové soubory SSH kliCe (soukroma a vefejna ¢ast klie), které jsou potfebné pro Sifrovani mezi CRS a
pocitatem (pfi zalohovani dat). Soukromou ¢ast klice nikam nenahravejte, ani nikomu neposkytujte,

slouzi pouze pro Vasi potrebu. Vefejna ¢ast klice se nahrava v textovém souboru do vysSe uvedeného
nastaveni pfistupovych dat. Kliknete na ,Vybrat soubor a nahrajete textovy soubor.

PfihlaSovaci jméno pro odeétovou sit

Prihlasovaci jméno pro pfistup do administrace této odectové sité (tj. jedné jednotky B a nékolika jednotek A
systému CRS 40). V pfipadé, Ze pfihlaSovaci jméno zapomenete, mizZete si jej nechat zaslat spolu s heslem
na email, ktery jste zadali do kolonky emailova adresa pro zasilani chybovych hlaSeni.

Heslo pro odectovou sit
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Heslo pro pfistup do administrace této odectové sité (j. jedné jednotky B a nékolika jednotek A systému
CRS 40). V pripadé, Ze heslo zapomenete, mizZete si jej nechat zaslat spolu s pfihlaSovacim jménem
na email, ktery jste zadali do kolonky emailova adresa pro zasilani chybovych hlaSeni.

10.5.7. Servisni funkce
Restart zafizeni
Restartem zafizeni se rozumi Uplny restart zafizeni, tedy v podstaté vypnuti a obnovené zapnuti zafizeni.

Vypnuti zafizeni

Jedna se o uUplné vypnuti CRS zafizeni, zapnout zafizeni Ize pouze obnovenim elektrického napajeni
jednotky B.

Statistiky sité

Zpfistupiuje stranku Statistiky sité kde Ize analyzovat hodnoty pfijmu jednotek a popfipadé je vhodné
rozmistit. Vice v €asti 5.4 Diagnostika pfipojenych jednotek.

Spustit instala¢ni mod
Dojde k opétovnému spusténi vyhledani odecitanych jednotek.
Obnoveni tovarniho nastaveni

VVymaze veskera uzivatelska data a nastaveni a restartuje jednotku. Budou vymazana i uZivatelska
nastaveni sitovych pfipojeni. Pokud jednotka pouzivala specificka nastaveni (pevna IP adresa, GSM modem
¢i wi-fi), mize dojit ke ztraté spojeni s jednotkou.

11. PRO POKROGILE

11.1. SYNCHRONIZACE (ZALOHOVANI) DAT z JEDNOTEK B

Cas od ¢asu je vhodné provést zalohu dat z Fidicich jednotek odeétovych siti na disk Vaseho poéitace (a dle
potfeby dale archivovat). Abyste nemuseli stahovat data za kazdy den z kazdé fidici jednotky B zvlast, je
mozné proveést automatickou synchronizaci. To je vyhodné zejména v pfipadé, Ze spravujete velké mnozZstvi
odectovych siti.

Nejprve si ze stranek vyrobce www.metra-su.cz stahnéte potfebné soubory.

Z dlvodu zvySeni bezpecnosti je mozné synchronizaci provadét pouze s pomoci Sifrovaciho klice.Tato
metoda také umoZiuje automatizované spusténi synchronizaéniho skriptu (napfiklad pomoci Planovace
Uloh) bez nutnosti zadavani jména a hesla.

Vygenerovani Sifrovaciho kli¢e
Pfed prvnim spusténim synchronizace je potifeba projit vSechny zde uvedené kroky.

1. Vygenerovat soubory s kli¢i pro Sifrovani komunikace s CRS
Po spusténi souboru "metra_keygen.bat" se vytvofi dva soubory: "key_sync" a "key_sync.pub". V prvnim je
ulozena soukroma c¢ast klice, ve druhém pak uloZena vefejna &ast klice. Soukromou ¢ast klie nikomu
neposilejte, nesdélujte ani neukazuijte. Je to podobné jako s heslem.

2. Nakopirovani verejné ¢asti na CRS

Prihlaste se na CRS pomoci jména a hesla. Na strance s nastavenim v sekci "Nastaveni pfistupovych prav"
pomoci tladitka "Vybrat soubor" u poloZky "Soubor s vefejnym klic¢em pro SSH" vyberte soubor
key_sync.pub a potvrdte tladitkem "Odeslat".

11.1.1. Zakladni nastaveni synchronizace

Zde je popsana zakladni synchronizace — tj. automatické stahovani dat pouze z jedné fidici jednotky B
na disk Vaseho pocitate. Nejprve si vytvoite adresar (napf. C:\crs40), kam zkopirujete dfive stazené
soubory. Soubor apator_metra_sync.bat si oteviete v libovolném textovém editoru, napf. Poznamkovém
bloku.
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Synchronizace pomoci Sifrovaciho kli¢e
@echo off

set IP=<P¥idélena IP adresa>

set DESTDIR=<Jméno adresare>
ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -0 UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -avz
--delete %LOGIN%@ %IP%./metra/ %DESTDIR%

pause

Soubor upravte nasledovné:

 <Pfidélena IP adresa> - nahradte IP adresou Fidici jednotky B. IP adresu naleznete
na identifikacnim Stitku jednotky (Chyba: zdroj odkazu nenalezen).

* <Jméno adresare> — nahradte adresafem, kam budete chtit ulozit data stazena z fidici jednotky B.
Nejlepsi je zvolit jméno adresafe podle nazvu odectové sité (napf. prazska12). Jméno adresare
nesmi obsahovat mezery. Adresaf nemusite vytvafet, bude vytvofen automaticky bé&hem
synchronizace.

Upraveny soubor ulozte — mlzete si jej samoziejmé libovolné pfejmenovat (je nutné zachovat pfiponu .BAT).
Pro provedeni synchronizace staci soubor spustit. Pfed spusténim skriptu se ujistéte, Ze mate pfipojeno
VPN.

V pfipadé spravného nastaveni Sifrovacich kli¢l probéhne synchronizace automaticky., Stahuji se pouze
nova data (od posledni synchronizace).

V pfipadé, ze provadite prvni synchronizaci (pfipadné po dlouhé dobé), bude stazeni dat z fidici jednotky
odectové sité trvat delSi dobu. PFi pfisti synchronizaci jiz program stahuje pouze nové odecty. B&hem
synchronizace nezavirejte textové okno — bude zavieno automaticky po dokon&eni stahovani.

V pfipadé, Ze chcete pracovat se stazenymi daty, oteviete si adresaf, kam jste data ulozili (zde
C:\crs40\metra) a spustte soubor index.html.

11.1.2. Pokrocilé nastaveni synchronizace

Synchronizac¢ni skript mize byt nastaven itak, aby provedl pfi jednom spusténi synchronizaci s vice
odectovymi sitémi. V podstaté se jedna o vicekrat zkopirovany synchronizaéni skript v jednom souboru,
pficemz v kazdé kopii skriptu je nastavena jina IP adresa Fidici jednotky odeltové sité a jiny adresar,
do kterého se maji stazena data ukladat.

Ridici jednotky B, které chcete synchronizovat zaroveri, musi patfit do jedné sit& (vice informaci naleznete
v kapitole 9.1. Struktura VPN sit€) a musi byt na né nahran soubor s vefejnou Casti klice viz vySe
(Nakopirovani vefejné Casti klice na CRS).

Synchronizaéni skript bude vypadat nasledovné:
@echo off

set LOGIN=<login 1>

set IP=<P¥idélena IP adresa 1>

set DESTDIR=<Jméno adresare 1>
ping %IP%

mkdir %DESTDIR%
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rsync -e "./ssh -i ./key_sync -0 UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -avz
--delete %LOGIN%@ %IP%./metra/ %DESTDIR%

set LOGIN=<login 2>

set IP=<P¥idélena IP adresa 2>

set DESTDIR=<Jméno adresare 2>
ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -0 UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -avz
--delete %LOGIN%@ %IP%./metra/ %DESTDIR%

set LOGIN=<login n>

set IP=<P¥idélena IP adresa n>

set DESTDIR=<Jméno adresare n>
ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -0 UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -avz
--delete %LOGIN%@ %IP%:/metra/ %DESTDIR%

pause

Pro upravu a spusténi skriptu plati doporu€eni z pfedchozi kapitoly.

11.2. KonFiGURACE JEDNOTKY B PREs SFTP server
Pro konfiguraci velkého mnozZstvi odectovych siti je mozné pouzit automatickou konfiguraci jednotky B pfes
SFTP server.
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12. RESENi NEJBEZNEJSICH UZIVATELSKYCH PROBLEMU

Poris PROBLEMU DOoPORUGENE RESENI

Nefunguje pfipojeni k systému
dalkového odectu

Vzdalené pfipojeni pocCitate k odectové siti zavisi na sou€asné funkci
nékolika ¢lankl fetézu. Spravné nastaveného pocitace, funkénim
pfipojeni do virtualni privatni sité a spravné fungujici a nastavené fidici
jednotce B. V prvni fadé tedy zkontrolujte, Ze Va$e internetové pfipojeni
je funkéni. Dale zkontrolujte, zda mate spravné nastavenu virtualni
privatni sit.

Funkénost serveru, ktery zprostfedkovava VasSe pfipojeni do VPN sité
muzete zkontrolovat tak, ze v pfikazovém fadku pouzijete pfikaz ping
(ping CRS 40).

Obdobné mulzete ovéfit funkénost spojeni na jednotku B (ping [IP adresa
Jjednotky B]). V téchto pfipadech musite byt pfipojeni na VPN.

Nechodi mi informacéni zpravy
elektronické posty z odectovych
siti

Zkontrolujte spravnost nastaveni e-mailovych adres pro zasilani
informaénich mailll (Nastaveni: e-mailova adresa pro zasilani TXT
soubor(; Nastaveni: e-mailova adresa pro zasilani chybovych hlaseni).

Zkontrolujte nastaveni e-mailového Uc¢tu pro odchozi postu (Nastaveni: e-
mailovy uc€et pro odchozi postu). Musi jit o e-mailovou adresu z realné
existujici domény

Nefunguje synchronizace

Nejprve zkontrolujte funk&nost pfipojeni k odectoveé siti (viz vyse). Pokud
je spojeni spravné nastaveno, zkontrolujte syntaktickou spravnost
automatizaCniho skriptu pouzitého k synchronizaci dat prostfednictvim
aplikace rsync. V pfipadé pouziti SSH kli¢e zkontrolujte jeho spravnost
nebo vygenerujte novy.

Data nejsou odesilana na

SFTP server

Zkontrolujte spravnost nastaveni parametri SFTP serveru. Nahrejte na
jednotku znovu SSH kli¢ pro zvoleny server.

Pod odkazem Vypis logu FTP pfipojeni zkontrolujte vypis pfipojovani
jednotky k nastavenému SFTP serveru a pfipadné chyby konzultujte s
poskytovatelem SFTP serveru, pfipadné zaméstnanci firmy Apator Metra
s.r.o.
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13. MONTAZNi PREDPIS

13.1. OBECNA DOPORUGENI

Néktera doporuc€eni jsou platna pro vsSechny typy instalaci. Jejich nedodrzeni mlize mit za nasledek
problematicky pribéh instalace.

1. Neumistujte fidici jednotku B do sklepnich prostor. Signal mezi sbérnymi jednotkami A a fidici
jednotkou B se zvlasté u vice-vchodovych dom $ifi zejména volnym prostorem pomoci odrazu.

z hlediska kontaktu mezi sbérnymi jednotkami A a fidici jednotkou B, tak i z hlediska zachyceni
signalu z odecitanych jednotek.

3. Vyjimkou muze byt odeétova sit v jednom vézovém domé. Zde je vhodnéjsi instalace jednotek
CRS 40 blizko centraini schodistové Sachty — pokud takovato existuje a neni pouzita napf. pro
vytah.
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13.2. KonsTRukéNi sousTtava TOxB

Doporucené umisténi sbérnych jednotek A je ve schodistové Sachté, vertikalné jedno patro nad polovinou
vySky domu. Vertikalni dosah sbérnych jednotek je maximalné 6-7 pater. Umisténi Fidici jednotky B je
limitovano zejména pfipojenim k Internetu, vhodna poloha muzZe byt napfiklad ve strojovné vytahu.
Maximalni vzdalenost A < B je zhruba 4 vchody bytového domu, minimalni vzdalenost by neméla byt mensi
nez 5 metr(. Podminky v konkrétnim objektu se mohou lisit.
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14. PRriLoHA 1A: KoNnFiGuracE CRS40 pPREs souBoR ,,SETTINGS NA SFTP
SERVERU

Obecné instrukce:

Textovy soubor settings.txt se musi nachazet na FTP serveru ve sloZce pfifazené dané CRS jednotce
a podslozce config. Nazev ,settings.txt musi byt dodrzen.

Po pouZiti souboru jednotkou bude tento soubor odstranén - to je znamka, ze jednotka soubor pouZila.

Struktura souboru:
- kédovani UTF-8
- styl konce fadku UNIX (konec fadku = <LF>)
- kazdy fadek pro jeden parametr
- format radku je <mé&nény parametr>=<nova hodnota>
- v souboru jsou pouze parametry, které chci zménit

Parametry a jejich vyznam

GSM pripojeni

* EnableGSM
o zapina nebo vypina GSM modem
o muze nabyvat hodnot 0, 1
GSMAPN
o nastaveni APN
GSMPIN
o nastaveni PINu
*  GSMLogin
o pfihlaSovaci jméno
GSMPassword
o heslo

Kontrola spotreby dat

* GSMDataChekEnable

o Zapne nebo vypne kontrolu spotfeby dat

o Muze nabyvat hodnot 0, 1; 0 = vypina kontrolu spotfeby dat, 1 = zapina kontrolu spotfeby dat

GSMDataLimit

o Nastavuje mésicni datovy limit, zadava se hodnota v megabajtech (MB)

o Mulze nabyvat hodnot 1 az 100 000

GSMDataStartDay

o Nastavuje prvni den zuctovaciho obdobi

o Muze nabyvat hodnot 1 az 28

GSMDataMailLimit

o Nastavuje limit (v procentech mési¢niho datového tarifu) po jehoz pfekroceni dojde k odeslani
informacniho mailu

o Muze nabyvat hodnot 0 az 100. Hodnota 0 vypina funkci upozornéni.

GSMDataVPNLimit

o Nastavuje limit (v procentech mési¢niho datového tarifu) po jehoz pfekro¢eni dojde k omezeni
pfipojeni do VPN (jednotka bude pfipojena do VPN pouze v servisnim okné mezi 8:00 a 9:00
hod.).

o Mulze nabyvat hodnot 0 az 100. Hodnota 0 vypina funkci omezeni VPN.
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Sitové parametry (eth0)

IPAddress

o |P adresa

o |ze zadat pouze platnou IP adresu (= ve spravném formatu, kontrola vic&i regularnimu vyrazu)
nebo prazdny fetézec

o pokud je zadan prazdny fetézec, nastavi se ethO na DHCP

NetMask

o sitova maska

o |ze zadat pouze platnou IP adresu nebo prazdny fetézec

Gateway

o brana

o |ze zadat pouze platnou IP adresu nebo prazdny fetézec

DNSServer1

o primarni DNS server

o |ze zadat pouze platnou IP adresu nebo prazdny fetézec

DNSServer2

o sekundarni DNS server

o |ze zadat pouze platnou IP adresu nebo prazdny fetézec

Nastaveni odectu

BaseToDataFile

o Doplfiovat zakladnu do TXT souborti?

o Muze nabyvat hodnot 0,1 (0 = nedoplfiovat, 1 = doplfiovat)
DateTimeToDataFile

o Doplriovat ¢as precteni paketu do TXT soubora?

o Mduze nabyvat hodnot 0,1 (0 = nedoplfiovat, 1 = doplfiovat)
ExpiredLimit

o Nenalezena odecitana jednotka [dny]

o Muze nabyvat hodnot 0-30

IgnoredDevices

o Seznam ignorovanych odecitanych jednotek

o Cisla indikator(i a vodomérd, které maji byt z planu ignorovany, oddélena arkou
InstallMode

o Nastavi jednotku do instalaéniho rezimu

o Muze nabyvat hodnot 1

OverflowLimit

o Nadmérny zpétny tok [%]

o Mduze nabyvat hodnot 0-100

ReadAllUnits

o zapind/vypina ¢teni vSech autorizovanych indikator(

o Muze nabyvat hodnot 0,1

SendFreq

o Frekvence odesilani dat (uzavirani dne)

o Parametr mUze nabyvat téchto hodnot 1,2,3,4,6

Nastaveni emailu

CurEmail

o E-mailovy ucet pro odchozi postu

o fetézec se kontroluje vuci regularnimu vyrazu

DataEmail

o E-mailova adresa pro zasilani TXT soubor(, muze jit o seznam adres oddélenych stfednikem
o fetézec se kontroluje vuci regularnimu vyrazu

ErrEmail
o E-mailova adresa pro zasilani chybovych hlaseni, mize jit o seznam adres oddélenych
stfednikem

o Fetézec se kontroluje vlci regularnimu vyrazu
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Nastaveni SFTP serveru

e EnableSFTP

o zapnuti/vypnuti SFTP

o muze nabyvat hodnot 0, 1
e SFTPServer

o adresa SFTP serveru

e« SFTPPort
o SFTP port
e SFTPUser

o uZzivatel na SFTP serveru
* SFTPSSHKey
o privatni SSH kli¢ — nazev souboru s klicem

o soubor musi mit koncovku priv a musi byt ve stejném adresafi jako soubor settings.txt
» SFTPFolder
o adresar na SFTP serveru

Nastaveni systému

*+ CRSSSHKey
o vefejny SSH kli¢ pro CRSku — nazev souboru s klicem
o soubor musi mit koncovku pub a musi byt ve stejném adresafi jako soubor settings.txt
* CRSLogin
o pfihlaSovaci jméno pro odectovou sit
o nelze zadat prazdny fetézec
*+ CRSPassword
o heslo pro odectovou sit
o nelze zadat prazdny fetézec
» DefaultLanguage
o Standardni jazyk rozhrani
o Muze nabyvat téchto hodnot CZ,ES,EN,RU
*  NetworkName
o Nazev odectové sité
* TimeZone
o ¢asové pasmo
o kontrola existence nazvu ¢asové zony v /usr/share/zoneinfo

Nastaveni VPN timeru

* VpnSchedule1..7 (kde 1=pondéli .. 7=nedéle)
o Nastaveni Casu pfipojeni jednotky do VPN
o fadek musi obsahovat 48 hodnot (pulhodiny)
o kazda jedna hodnota mlze nabyvat hodnot 0,1 kde O=nepfipojeno, 1=pfipojeno
o priklad:
= VpnSchedule3=000000000000001111111111111111100000000000000000
= vyznam - ve stfedu bude VPN pfipojena od 7:00 do 15:30

Nastaveni wi-fi
*  EnableWifi
o zapnuti/vypnuti wi-fi
°o muze nabyvat hodnot 0, 1

*  WifiKey
o heslo k wi-fi siti
WifiSSID

o nazev wi-fi sité

61/62



CRS 40 V2 APATOR

Navod k instalaci, servisu a obsluze M2021/84

15. PRiLoHA 1: PRIKLAD KONFIGURAGNIHO SOUBORU ,,SETTINGS.TXT"

DefaultLanguage=CZ

NetworkName=TEST

SendFreqg=2

CurEmail=CRSB@metra-su.cz

DataEmail=ston@metra-su.cz

ErrEmail=ston@metra-su.cz

BaseToDataFile=0

DateTimeToDataFile=1

OverflowLimit=15

ExpiredLimit=1

IgnoredDevices=31000001,32000001

InstallMode=1
VpnSchedulel=000000000000001111111111111111100000000000000000
VpnSchedule2=000000000000001111111111111111100000000000000000
VpnSchedule3=000000000000001111111111111111100000000000000000
VpnSchedule4=000000000000001111111111111111100000000000000000
VpnSchedule5=000000000000001111111111111111100000000000000000
VpnSchedule6=000000000000000000000000000000000000000000000000
VpnSchedule7=000000000000000000000000000000000000000000000000
GSMDataChekEnable=1

GSMDataLimit=100

GSMDataStartDay=1

GSMDataMailLimit=80

GSMDataVPNLimit=90
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