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CRS40V3 APATOR

Navod k instalaci, servisu a obsluze M2024/12
1 UvOD

Systém centralnich ode¢td CRS 40 V3 a CRS 40 V3 COMBI slouzi k bezkontaktnimu odectu dat vysilanych z mé-
ficich zafizeni. Systém je bezdratovy a s vyjimkou napajeni z elektrické sité 230 V (a pfipadného pfipojeni k Inte-
netu) nevyzaduje pfi instalaci montaz zadnych kabeld.

CRS 40 V3 neni zpétné kompatibilni na verzi V2! (Nelze je vzajemné kombinovat).

1.1 KONCEPCE SYSTEMU

Systém vyzaduje minimum uzivatelskych zasah(. V bézném provozu sam zpracovava a uklada data. V pfipadé,
problému zasSle systém e-mail pro jeho bezodkladné feSeni. Data Ize automaticky zalohovat i na Vas pocitac. Je
mozné vyuzit zabezpecené spojeni s SFTP serverem, které mlzete provozovat sami, nebo muzete vyuzit sluzeb
firmy Apator Metra. Na SFTP serveru jsou k dispozici veSkera kazdodenni data z Vasich systémi CRS 40 V3 a
diky pFistupu k nému Ize jednotky v pfipadé potfeby jednoduse a hromadné nebo jednotlivé prekonfigurovat.
VSechny jednotky se kazdodenné mohou pfipojit k serveru, aby nahraly nova data a stahly si pfipadné konfiguraéni
soubory, na zakladé kterych se automaticky po konci daného dne pfrekonfiguruji dle Vasich pozadavka.

Bez ohledu na to, jakou moznost prace s daty z jednotek CRS40 zvolite, samoziejmosti jsou i plné automa-
tické aktualizace jak ze strany vyrobce, tak ze strany vydavatele operaéniho systému Linux tak, aby byly
splnény vSechny aktualné znamé bezpeénostni pozadavky.

1.2 SLOZENiSYSTEMU PRO JEDNOTKY A aB

Odectova sit se sklada z jedné Fidici Jednotky B V3 a nékolika sbérnych Jednotek A. Tyto jednotky jsou pfi instalaci
automaticky nakonfigurovany do bezdratové sité s hvézdicovou topologii. Kazda sbérna Jednotka A ma pFimy
radiovy kontakt s fidici Jednotkou B. Ta Fidi komunikaci v celé odectové siti, ziskana data uklada a zpracovava.
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Obrazek 1 - Schéma fungovani systému CRS 40 V3
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1.3 SLOZENIi SYSTEMU PRO JEDNOTKU V3 COMBI

Odectova sit’ se sklada pouze z jedné Jednotky B V3 COMBI, ktera ke své funkci nevyuziva zadnych sbérnych
Jednotek A. Jeji vyhodou jsou niz§i naklady a rychlejSi instalace. Nejvétsi vyhodou v8ak je ni€im nepferuSovany
odecet na rozdil od standardniho systému CRS 40 V3, kde Jednotky A musi dodrZovat stanovené limity pro vysilani
ve svém radiovém pasmu a nemohou tedy trvale pfedavat data své Jednotce B. Nevyhodou systému COMBI je o

néco mensSi pokryti - maximalné 1 vchod (6 - 8 pater) nebo 2 vchody (4 patra) a to navic pouze pfi instalaci ve
stfedu odecitaného radiového prostoru.

cz| Em
+ APATOR Naamvoni
pA=y .

CRS 40 - vyhodnoceni odectl : Odeétova sit'
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Obrazek 2 - Schéma fungovani systému CRS 40 V3 COMBI

1.4 VYHODY SYSTEMU

Vzhledem k pomérovému zpusobu rozuétovani topnych nakladd nebo spotfeby vody jsou vzdy hlavnim problémem

pfi zpracovani nelplna data. To maze byt zplsobeno ovlivnénim méfice, jeho umysinym poSkozenim nebo i poru-
chou.

Komplikaci jsou také zmény cen energii nebo vody v pridbéhu roku. Dal$i problémy mohou pfinést stéhovani, pfi
kterych zapomenou obyvatelé zaznamenat spotiebu.

Z téchto dlvodu je nutné provadét Casové narocné meziodecty nebo dopocitavat spotfebu, aby bylo mozné stano-

vit hodnoty ke konkrétnimu datu. Tak se rozuctovatel vystavuje zbyte€nému riziku reklamaci a konfliktt s uzivateli
byta.
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Diky instalaci systému centralnich odectd mazete mit informace o spotfebé tepla a vody kazdy den v roce. Jakou-
koliv chybu nebo ovlivnéni Ize navic velice rychle odhalit a sjednat rychlou a efektivni napravu. Diky tomu dojde
i ke snizeni mnozstvi ovlivnéni — obyvatelé rychle zjisti, Ze jejich neopravnéné zasahy jsou rychle zjistény a nepfi-
nasi jim zadny uzitek, pouze nutnost uhradit naklady na uvedeni poskozenych indikatord a vodomért do bezvad-
ného stavu.

Svym zakaznikdm, druzstvim a sdruzenim vlastnik( jednotek, mazete také diky velkému mnozstvi aktualnich dat
poskytovat dodatecné statistiky a informace o jejich spotfebé. Tak se da mnoho problému spojenych napf. s nad-
mérnou spotfebou nékterych obyvatel fesit jiz v pribéhu zucétovaciho obdobi. To pfedstavuje samoziejmé vyznam-
nou konkurenéni vyhodu.

2 BEZPECNOST
2.1 BEZPECNOSTNi UPOZORNENI

Systém centralnich odectll CRS 40 je elektrické zafizeni. Tento manual obsahuje dilezité informace ke spravnému
a bezpe&nému pouzivani tohoto zafizeni.

Manual si peclivé prectéte, nez zaCnete se zafizenim pracovat. PfedevSim vénujte pozornost bezpe€nostnim opat-
fenim v manualu zminénych. Vyrobce nenese zadnou zodpovédnost za Skody zplisobené pouzivanim vyrobku
Vv rozporu s timto navodem.

2.2 POZADAVKY NA PRACOVNIKY PROVADEJICi INSTALACI, UDRZBU A
OBSLUHU SYSTEMU

Pfi praci se zafizenim je potieba rozlisit, zda se jedna o personal ureny k praci pfimo se zafizenim, at jiz pfi jeho
montazi nebo servisu, nebo o obsluhu, kterd pouze zpracovava data ze zafizeni a pfistupuje k nim pfes vzdalené
pfipojeni. Pfed zapojenim napajeciho konektoru do mikropogitace, je nutné prvni zapojit konektor zalozni
baterie.

2.2.1 Personal provadéjici instalaci a udrzbu

az 230 V. Pfipojeni zafizeni do elektrického obvodu nebo jeho udrzbu smi provadét jen pracovnik s kva-

PFi instalaci a udrzbé zafizeni pfichazi personal do styku s elektrickym zafizenim o pracovnim napéti
A lifikaci podle § 6 Vyhlasky &. 50/1978 Sb (CR), resp. legislativy daného statu.

Instalované prvky jsou radiova zafizeni pracujici v primyslovém pasmu 868 MHz. Personal by mél byt
sezndmen s pouzitim tohoto pasma jak po strance legislativni, tak i praktické. Mé&l by mit také zakladni povédomi
o fungovani bezdratovych zafizeni.

Personal provadéjici instalaci musi byt vyrobcem proskolen v montazi a umisténi prvkl systému centralnich odectd
CRS 40. Personal musi mit zakladni znalosti prace s PC (nastaveni IP adres, prace s internetovym prohlizecem).
Osoby provadéjici pfipojeni odectové sité do Internetu musi byt dale znalé fungovani sité Internet (systém IP ad-
resace, princip fungovani privatni sité, nastaveni pfipojeni pfes Ethernet, Wi-Fi, GSM/GPRS).

2.2.2 Obsluha zarizeni

Obsluhou je mysSlena osoba, ktera zpracovava data a pfistupuje k zafizeni ze vzdaleného pocitae pres Internet.
Obsluha zafizeni se vyznamnou mérou podili na spravném nastaveni zafizeni. To je nezbytné pro bezproblémovy
provoz, pro korektni sbér a interpretaci dat.

Obsluha musi byt schopna prace s osobnim poc¢itatem minimalné na urovni bézného uzivatele. Osoby provadéjici
nastaveni pocitace pro vzdalenou praci s odectovou siti by mély byt dale znalé fungovani sité Internet (systém IP
adresace, princip fungovani privatni sité, prace s elektronickou postou).

Obsluha by méla byt proSkolena v praci se systémem centralnich odecti CRS 40.
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3 POPIS ZARIZENI

3.1 OBECNY POPIS

CRS 40 je systém urceny pro centralizovany dalkovy odecet radiovych indikator(i topnych nakladu (E-ITN 30, E-
ITN 40), radiovych modull pro vodomeéry (E-RM 30) vysilajicich v pasmu ISM 868 MHz a pro zafizeni podporujici
Wireless M-Bus (napf. kalorimetry ELF 2, radiové moduly APT-O3A-1, elekiroméry NORAX 3...), které vysilaji v
protokolu T1 a C1. Odectova sit se sklada z jedné &i vice sbérnych jednotek A (koncentrator) pro odecet jednotek
a jedné fidici jednotky B (koordinator) pro koordinaci odectové sité a odesilani dat prostfednictvim Internetu (Ether-
net, voliteln& Wi-Fi nebo GSM) vzdalené obsluze. Ridici jednotka B nebo B COMBI z&roveri slouzi pro nastaveni
odectu (chybova hlaseni, plan odectu a pfipadné zakladna planu). V8echny prvky odectové sité spolu komunikuji
prostfednictvim bezdratové sité. Napajeni jednotek odeltové sité je realizovano ze sité nizkého napéti 230 V.
Odecty indikator(i topnych nakladl a radiovych vodomért probihaji tak, aby byla zajisténa data nejménéjednou
denné. Uzivatel se do systému pfihlasuje ze svého osobniho pocitate nebo mobilniho zafizeni prostfednictvim
Sifrovaného spojeni pres jednoduché webové grafické rozhrani. K automatickému prenosu dat z odectové sité
muze byt vyuzit e-mail, SFTP nebo synchronizacni skript. Systém CRS 40 je uren do vnitfniho prostfedi pro mon-
taz v bytovych domech.

3.1.1 JEDNOTKA TYPU A (sbérna jednotka, koncentrator)

Jednotka typu A je uréena ke shromazdovani dat z odecitanych jednotek (indikatord topnych nakladd a radiovych
modul() a jejich preposilani do Fidici jednotky B. Jednotka typu B (koordinator) data dale vyhodnocuje, uklada
a pripadné odesila pres Internet.

Jednotka typu A se sklada z plastové krabice, zdroje (NZCC1101), radiového modulu (RFCC1101) a panelové an-
tény pfipevnéné z vnitfni strany k viku krabice.

Panelova anténa

Drzak baterii
Radiovy modul
RFCC1101

Napajeci zdroj
NZCC1101

Obrazek 3 - Schéma sbérné jednotky typu A
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3.1.2 Jednotka typu B (fidici jednotka, koordinator)

Ridici jednotka B spravuje skupinu sbé&rnych jednotek typu A, data pfijima, vyhodnocuje, uklada a pfipadné odesila
pfes internet.

Jednotka B se sklada z krabice, zdroje (adaptér), radiového modulu (RFCC1101), panelové antény pfipevnéné
z vnitini strany na viku krabice a modulu miniaturniho pocitace (OLIMEX AZ20).

Panelova anténa

Radiovy modul RFCC 1101

Zdroj (adaptér)

Zalozni baterie

Potita& (OLIMEX A20)

Obrazek 4 - Schéma fidici jednotky typu B

Cervena indikaéni
LED dioda

Zelena indikaéni
LED dioda

DIP prepinac

Konektor nap3jeni

Tlacitko
.RESET"

Obrazek 5 - Schéma radiového modulu RFCC1101
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3.1.3 Jednotka typu B Combi (fidici jednotka s integrovanou sbérnou jednotkou)

M2024/12

Jednotka B combi v sob& kombinuje fidici a sbé&rnou jednotku a je urena pro mensi objekty, které by jinak byly
pokryty jednou jednotkou A a jednou jednotkou B. Jednotka B combi neumoZziuje pfipojeni jednotek A. Jeji vyhodou
jsou nizSi naklady a rychlejsi instalace. NejvétSi vyhodou v8ak je ni¢im nepferusovany odecet na rozdil od stan-
dardniho systému CRS 40 V3, kde Jednotky A musi dodrzovat stanovené limity pro vysilani ve svém radiovém
pasmu a nemohou tedy trvale pfedavat data své Jednotce B.

3.2 TECHNICKE UDAJE

Frekvenéni pasmo ISM 868 MHz:
Frekvence nosné viny

) 869.525 MHz
Vykon 18 dBm
KliCovaci pomér <5%

Anténa integrovana

Vysilaci protokol

Metra, Wireless M-Buss

Pocet odecitanych jednotek (E-ITN 30, E-RM 30)
na jednu jednotku A

vSe v radiovém dosahu (cca 350 jednotek)

Pocet jednotek A v jedné odectové siti (na jednotku
B)

max. 10

Pocet prekryvajicich se odectovych siti

max. 15

Napajeni: Jednotka typu A
Jednotka typu B
Jednotka typu B COMBI

230V /30 mA /50 Hz
230V /30 mA /50 Hz
230V /30 mA /50 Hz

Doporuceny napajeci kabel

dvouzilovy HO3VVH2-F 2X0,75 C

tfizilovy HO3VV-F 3G0,75 CE

Pozn.: zapojeni napajeciho zdroje NZCC1101 do el.
sité 230 V je jisténo jednou pojistkou, musi byt dodr-
Zeno zapojeni vodicu podle popisku N, L (L je jis-
téno)

Doporuéené baterie (jednotka A pfi instalaci)

alkalicka baterie, typ AA, 1,5V
Pozn.: baterie musi byt pfed pfipojenim jednotky A k
el. siti 230 V vyjmuty

Stupen kryti

IP 40

Prostredi

uréeno pro vnitfni prostory

Provozni prosttedi

0 —40°C / rel. vlhkost <65%

Datovy vystup (jednotka typu B)

RJ45 (Ethernet), nebo volitelné pfes Wi-Fi & GSM

Mnozstvi pfenesenych dat

od 50 MB / mésic

(podle nastaveni VPN zahrnuje pouze pfipojeni ode-
étové sité a zasilani informacénich e-maild, pfi pfi-
mém pfistupu na uzivatelské rozhrani zalezi na Cet-
nosti pfistupt)

Podporované prohlizece (pro praci s grafickym roz-
hranim)

Mozilla Firefox 7.0 a vysSi
Google Chrome 15.0 a vysSi

10
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3.3 OBSAH BALENI

Pfed odeslanim jsou vSechny jednotky systému centralnich odeétl CRS 40 kontrolovany ve vyrobnim zavodé.
Po obdrzeni prosim zkontrolujte jejich neporusenost a Uplnost. V pfipadé poskozeni jednotek okamzité kontaktujte
prepravni spole¢nost, pfipadné vyrobce.

3.4 MOZNOSTIPRIPOJENI K INTERNETU

Abyste mohli plné vyuzit vyhody systému centralnich ode¢td CRS 40, je nutné pfipojit odectovou sit k Internetu.
Ridici jednotka B proto obsahuje integrované standardizované ethernetové rozhrani RJ45. Pomoci tohoto rozhrani
muze byt pfipojena pfimo do domovniho rozvodu strukturované kabelaze (typ CAT5 a vyssi) kabelem s koncovkou
RJ45 nebo k libovolnému jinému zafizeni s timto rozhranim, které systému zprostiedkuje pfistup do sité Internet.
Dale je mozné pouzit Wi-Fi sitovy USB adaptér nebo GSM modem. Ridici jednotka B oekava pridéleni dynamické
adresy IP V4 prostfednictvim protokolu DHCP, ktery je k tomuto Ucelu bézné vyuzivan. Pokud ma zafizeni pouzit
adresu pfidélenou poskytovatelem internetu, je potfeba ji zadat v Nastaveni (vice kapitola 10.5 Nastaveni parame-
tra systému).

Mozné zpUlsoby pfipojeni k Internetu
pfimo pres Ethernetovy rozvod
pres Wi-Fi sit (nutné pouzit Wi-Fi sitovy USB adaptér — neni sou¢asti dodavky)

pres mobilni sit’ (nutné pouzit USB GSM modem — neni sou€asti dodavky)

Pouziti jednotlivych zpUsobu pfipojeni zalezi na podminkach v konkrétnim bytovém domé. V pfipadé nejasnosti
kontaktujte Vaseho poskytovatele pfipojeni.

Pokud je fidici jednotka spravné pfipojena k siti Internet a spravné nastavena, sama iniciuje Sifrované pfipojeni
a umozni tak spojeni s pocitatem obsluhy.

Vice informaci naleznete v kapitole 5.1. Instalace fidici jednotky B.
Spoluprace jednotky B byla otestovana s témito modemy:
Huawei E3372

Huawei E303

Huawei E173

Huawei E3531

ZTE MF821D

Otestované USB Wi-Fi adaptéry:

MOD-WIFI-AR9271

MOD-WIFI-AR9271-ANT

MOD-WIFI-R5370

MOD-WIFI-R5370-ANT

MOD-WIFI-RTL8188

MOD-WIFI-RTL8188ETV

Pozn: Jde o rozSifujici USB adaptéry dodavané vyrobcem minipo¢itace Olimex (http://www.olimex.com)

Pozn: Pro pfipojeni k CRS 40 pfes modem doporu&ujeme vzdy vyuZzit SIM karty, které podporuji 4G/ LTE. V opacg-
ném pfipadé mohou nastat problémy s pfipojenim.

11


http://www.olimex.com/

CRS40V3 APATOR

| Navod kinstalaci, servisuaobsiuze W M2024/12
3.5 MOZNOSTIPRENOSU DAT Z ODECTOVE SITE

Naméfend data z odectové sité Ize prohlizet a stahovat po pfihldSeni k webovému rozhrani sbérné jednotky B.
Mimo to umozriuje systém nasledujici zplsoby automatizovaného pfenosu dat:

1.

Zasilani dat emailem. Na e-mailovou adresu obdrzite kazdy den informacni e-mail s vysledky odecta.
Data jsou uloZena ve formatu TXT. Vysledky odectd ve formatu TXT si muzZete také kdykoliv stahnout ze
stranky s vyhodnocenim odectl zabalené v archivu ZIP. E-mail také obdrzite v pfipadé, Ze systém detekuje
néjakou servisni informaci a chybu. Za servisni informaci a chybu jsou povazovany nasledujici stavy: jed-
notka nebyla systémem odectena po urCeny pocet dni, doSlo k poruseni elektronické plomby na jednotce,
zpétny tok na radiovém modulu vodoméru je vy$Si nez nastavena hodnota. Chybova hlaseni jsou zasilana
ve standardnim HTML formatu pro internetovy prohlize¢ a jsou zabalena v ZIP archivu. Doporucujeme
témto hlasenim vénovat zvySenou pozornost. Je vhodné nechat si je zasilat na jinou e-mailovou adresu
nez kazdodenni vysledky odectu. Chybova hlaseni a servisni informace si mlGzete také kdykoliv prohléd-
nout na strance s vyhodnocenim odeétu nebo si je stdhnout zabalené v archivu ZIP. Do konfiguraénich
nastrojl byla doplnéna prace se seznamy emailovych adres (oddélenych stfednikem). Takto Ize do adresy
pro zasilani dat a chyb/log soubor( zadat vice pfijemcu.

Kopirovani dat na SFTP server: data jsou kopirovana Sifrovanym spojenim na server. Vice informaci v
Casti 10.5.2 Nastaveni SFTP serveru.

Synchronizace (stahovani) dat pomoci synchronizaéniho skriptu: v tomto pfipadé jsou data kopiro-
vana Sifrovanym spojenim do zakaznického pocitace. Vice informaci v 11.1 Synchronizace (zalohovani)
dat z jednotek B.

3.6 DRUHY DATOVYCH SOUBORU

Generované a pfijimané soubory CRS 40 V3 ve formatech:

rfu.txt
rfu-nip.txt
.0ms.csv
.CSV

Jjson

.pl

.auth

Pfehled jednotlivych soubort a k €emu se vyuzivaji, najdete po pfihlaseni do systému na naSich webovych stran-
kach www.metra-su.cz. prilohy _manualy(manuals_attachements)/Druhy_datovych_souboru

Chybové hlaseni — soubory ve formatu JSON, obsahuji pfehledy nenalezenych, neodeétenych, neautorizovanych
jednotek, jednotek kde je detekovan zpétny tok a daldi mozZné chyby.

3.7 zPUSOB VYUZITE NEBO ZNESKODNENI

"Toto zafizeni podléha specialnimu rezimu nakladani s odpady dle zakona o odpadech v platném
znéni."

12


http://www.metra-su.cz/

CRS 40 V3 APATOR

4 SiRENi RADIOVYCH VLN

Systém centralnich odectll CRS 40 pracuje s bezdratovym pfenosem dat prostfednictvim radiovych vin. Pro sprav-
nou instalaci a provoz systému je velice vhodné seznamit se alespori se zaklady problematiky Sifeni radiovych vin,
resp. elektromagnetického pole v zastavbé.

4.1 Trocha teorie o Sifeni elektromagnetického pole

Elektromagnetickou vinou nazyvame déj, pfi némz se prostorem Sifi pficné vinéni elektrického a magnetického
pole. Elektromagnetické viny se ve vzduchu §ifi t¢émér rychlosti svétla. Charakteristickou veli¢inou je vinova délka,
ktera je pro frekvenci 868 MHz pfiblizné 35 cm.

VlIna se muze okolo pfekazky ohnout pouze, pokud je jeji vinova délka mnohem vétsi nez velikost prekazky. Odraz
alom viny nastava na rozhrani dvou dielektrickych prostfedi s rdznymi permitivitami. Cast vinéni se odrazi, &ast
lame. Uhel odrazu je stejny jako uhel dopadu. Odraz nastava i na dokonale vodivém prostfedi (kov) nebot v ném
se vinéni nesifi.

V bytovém domé se vyskytuje velké mnozZstvi rliznych prekazek, které vyrazné ovliviiuji Sifeni elektromagnetickych
vin. Jsou to rizné kovové materidly (vyztuze panell, vytahova Sachta, zabradli, podhledy, kovové folie v oknech
atd.), kterymi vinéni neprochazi, ale odrazi se od nich. Déle jsou to materidly nosnych zdi, stropu a pficek, které
vinéni utlumuiji. Z tohoto dlvodu je tvar vysilaného magnetického pole uvnitf domu komplikovany a nelze jedno-
znacneé fici odkud a kam se elektromagneticka vina Sifi.

4.2 Mozné prekazky sireni elektromagnetickych vin v prostredi panelového
domu

Presné umisténi fidici i sbérnych jednotek proto musi byt nékdy pfizplsobeno parametrim konkrétniho domu.
NejcastéjSimi prekazkami Sifeni radiového signalu v domé jsou:

Draténa vytahova Sachta

Plechova vytahova Sachta

Oplechované kabelové stoupacky

Kovovy obklad zateplené fasady

Kovové (dérovany plech) podhledy na chodbach

Pokovena skla v oknech

Hlinikové Zaluzie

Kovova skfif trezoru uvniti bytu

Stinéni odecitanych jednotek velkymi kusy nabytku

Stinéni odecditanych jednotek elektrickymi spotfebici (TV, audio, pracka, mycka ...)
Zafizeni pracujici trvale v pasmu 868 MHz (détska chilvicka, meteorologicka stanice)
Radioamatér v domé (3-30 MHz, az 50W vysilaného vykonu)
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5 INSTALACE SYSTEMU V BYTOVEM DOME

Vzhledem k tomu, Ze Sifeni radiového signalu uvnitf bytového domu je zavislé na mnoha faktorech (viz kapitola 4.
Siteni radiovych vin), je zachyceni vzdalengj$ich ode&itanych jednotek do znadné miry nahodné a nelze jej do-
pfedu urcit. Z tohoto dlivodu doporu€ujeme instalovat systém v obdobi ¢astéjSiho vysilani odecitanych jednotek.
U typl s ro¢nimi odecty je to mésic nasledujici po zacatku zictovaciho obdobi (jednou za rok), u typl s mésiénimi
odecdty prvni tfi dny po za¢atku zu&tovaciho obdobi (kazdy mésic).

Dosah signalu u radiovych modulll pro vodoméry je vyrazné vétsi nez u indikatora topnych nakladu. V pfipade,
Ze zalatek zuctovaciho obdobi je rozdilny pro radiové moduly a indikatory topnych nakladd, doporucujeme fidit
se podle indikatoru.

V pfipadé instalace systému centralnich ode¢td mimo obdobi ¢astéjSiho vysilani bude pravdépodobné ovéreni
instalace (tj. zachyceni vSech indikator(l topnych nakladu / radiovych moduld) trvat delSi dobu.

Vlastni dobu instalace nelze dopfedu vypocitat. NejlepSi je pro kazdé typové provedeni domu provést ,testovaci®
instalaci, b&hem které zjistite nejlepsi polohu sbérnych jednotek tak, aby doslo k pokryti celého objektu. U obdob-
nych dom( by méla byt délka instalace obdobna. Doporu¢ené montazni pozice pro nejcastéjsi typy domu naleznete
v kapitole 13. Montazni pfedpis.

5.1 Instalace fidici jednotky B

Nejprve naleznéte vhodné misto pro umisténi jednotky B (koordinator). To by mélo byt v misté, kde je mozné
realizovat pfipojeni k Internetu. Vzhledem k faktu, ze fidici jednotka B obsahuje komunikaéni software a slouzi i pro
ukladani odectenych dat, je vhodné ji umistit do prostoru, kde nehrozi jeji zcizeni. Dale je tfeba zajistit, aby jednotka
B byla v radiovém dosahu vSech sbérnych jednotek A. Vice informaci k doporuéenym montaznim pozicim pro nej-
¢astéjsi typizovana provedeni bytovych domu naleznete v kapitole 13. Montazni predpis.

Jednotku B pfipojte pfes ethernetovy kabel k notebooku. IP adresa tohoto notebooku musi byt z rozsahu &i-
sel 169.254.123.x s maskou podsité 255.255.255.0 (zplsob nastaveni zjistite v manualu k Vasemu operaénimu
systému). Potom se pfes webovy prohlize€ pfipojte k jednotce B — do adresniho fadku zadejte jeji vychozi adresu
169.254.123.123. V <Nastaveni> nastavte zakladni parametry pro vzdaleny pfistup k odectové siti. Z divodu za-
bezpeceni zafizeni pred kyber zlo¢inem zméiite vychozi heslo na nové! Nastaveni planu odectu (nezbytné pro
fungovani systému) je také vhodné provést v tomto okamziku. Vice informaci naleznete v kapitole 10. Popis gra-
fického rozhrani.

Potom jednotku pfipojte ethernetovym kabelem (konektor RJ45) pfimo do internetové sité bytového domu, k GSM
modemu, Wi-Fi zafizeni. GSM modem musi byt nastaven tak, aby se po zapojeni do USB automaticky pfipojil do
internetu a neodpojoval se (viz. Manual vyrobce). GSM modem je vhodné pripojit do USB portu, ktery je blize
ethernetovému portu. Pro Wi-Fi stagi v <Nastaveni> zadat nazev sité a kli€¢. Jednotka oCekava automatické pfi-
déleni IP adresy a dalSi sitové konfigurace z DHCP serveru mistni sité. Pfidélena IP adresa nemusi byt vefejna.
Pokud pouzivate statickou IP adresu, je potfeba ji zadat v Nastaveni (vice kapitola 10.5 Nastaveni parametrt
systému). Tim je pfipraveno pfipojeni k Internetu. Detaily nastaveni konzultujte se svym poskytovatelem pfipojeni.

Jednotku upevnéte na vybrané misto.

Upozornéni!

S otevi‘enou jednotkou manipulujte (nap¥. montiZ na strop) jen pfi vypnutém napajeni. V opaéném
pripadé miiZe dojit k poSkozeni elektronickych soucasti.

Upozornéni!

Pfed zapojenim napajeciho konektoru do mikropocitace, je nutné prvni zapojit konektor zalozni
baterie.

& K jednotce privedte sitove napajeni. Pfipojeni zafizeni do elektrického obvodu nebo jeho udrzbu smi pro-
vadét jen pracovnik s kvalifikaci podle § 6 Vyhlasky ¢. 50/1978 Sb (CR), resp. legislativy daného statu.
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LED Signalizace provoznich stavu ridici jednotky B
CERVENA (OLIMEX A20) Sviti k fidici jednotce B (koordinator) je pfipojeno napajeni
ZELENA (OLIMEX A20) Blika jednotka pracuje
ZLUTA (OLIMEX A20) Sviti nabijeni zalozni baterie
CERVENA (radiovy modul) Sviti radiovy modul RFCC1101 zapnut
ZELENA (radiovy modul) blika pfijem dat ze sbé&rnych jednotek A

5.2 INSTALACE SBERNYCH JEDNOTEK A

Je doporuc¢eno umistit do kazdého vchodu bytového domu alespori jednu sbérnou jednotku A. Teoreticky je mozné
pokryt diim i s pouzitim mensiho poctu sbérnych jednotek. V tomto pfipadé vSak systém m(ize vykazovat problémy
s dosazitelnosti vSech odecitanych jednotek (radiovych modull a indikatorl topnych nakladu). V dusledku tohoto
faktu maze systém obcas zaradit nékterou jednotku mezi nenalezené, ackoli je v pofadku a funkéni.

Vice informaci k doporu¢enym montaznim pozicim pro nej¢astéjSi typizovana provedeni bytovych domi naleznete
v kapitole 13. Montazni predpis.

Na misté instalace je nutné ovéfit, Ze je sbérna jednotka A schopna spojit se s Fidici jednotkou B (to je indikovano
zhasnutim ¢ervené LED diody na desce ploSného spoje radiového modulu po zapojeni napdjeni). Dale je vhodné
ovéfit, Ze sbérna jednotka A pfijima data z odecitanych jednotek (radiové moduly, indikatory topnych nakladu).
Pfijem dat je indikovan blikanim zelené LED diody v pravidelnych intervalech.

V pfipadé, ze nedojde ke spojeni sbérné jednotky A s fidici jednotkou B po pfipojeni napajeni, zkuste restartovat
jednotku A pomoci tla¢itka RESET na desce ploSného spoje radiového modulu (viz llustrace 5: Schéma radiového
modulu RFCC1101).

Po vlastni fyzické instalaci sbérnych jednotek A je vhodné pfipojit se k Fidici jednotce B a ovéfit si UspéSnou komu-
nikaci. Na hlavni strance kliknéte na odkaz <Jednotky A>. Zde naleznete seznam pfipojenych sbérnych jednotek
A v&etné doby od posledni komunikace s fidici jednotkou B, sily signalu a po¢tu pfipojeni. Vice informaci naleznete
v kapitole 10.4 Vypis jednotek A pfipojenych do odectové sité.
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Upozornéni!

Instalaci sbérnych jednotek A (koncentrator) je doporuceno provést nejprve provizorné (za pouziti
bateriového napajeni). Bateriové napajeni je uréeno pouze pro ucely instalace a jeho pouziti je vy-
hrazeno pro personal provadéjici instalaci a udrzbu. Po GspéSném ovéreni skute€ného pokryti
domu miiZete prikroc¢it k pevné instalaci. Doba potfebna k ovéreni instalace se miiZe liSit v zavis-
losti na konkrétnim typu domu a jeho parametrech a neni ji mozné piredem urdit.

Upozornéni!

Pred instalaci sbérnych jednotek A zkontrolujte, Ze prepinac¢ DIP (viz Ilustrace 5: Schéma radio-
vého modulu RFCC1101) je nakonfigurovan stejné na jednotce B i vSech jednotkach A patficich
do jedné odectové sité. Vice informaci naleznete v kapitole 6.3. Konfigurace vice piekryvajicich
se odectovych siti.

LED signalizace provoznich stavii sbérné jednotky A (diody na radiovém modulu)

. . o jednotka zapnuta (po pfipojeni napajeni nebo restartu)
CERVENA Blika ) .

komunikace s fidici jednotkou B neni navazana
CERVENA Zhasne navazano spojeni s Fidici jednotkou B
ZELENA Blika pfijem dat z odec&itanych jednotek

5.3 DOKONCENI A OVERENI INSTALACE

Po fyzickém rozmisténi jednotek A a B je potfeba ovéfit, Ze odectova sit funguje korektné. To je mozné proveést
bud na misté instalace pfipojenim notebooku pfimo k jednotce B (viz kapitola 5.1 Instalace fidici jednotky B) nebo
pfes Internet (v pfipadé, Ze jste pfi instalaci jednotky B jiz nastavili pfistupové prava a pfistup do administrace ode-
Ctové sité).

Nejprve je nutné dokondit nastavovani. Pro fungovani systému nezbytné zadat plan odectu. V pfipadé, Ze prove-
dete zménu konfigurace se systém automaticky restartuje a zacne znovu ovéfovat dostupnost odecitanych jedno-
tek. Pro pfipadné lep&i dohledavani, které jednotky nebyly systémem odecteny, je vhodné nahrat i zakladnu planu.

Vice informaci k nastaveni naleznete v kapitole 10.5. Nastaveni parametrd systému.

DalSim krokem je Casova synchronizace odectové sité. Ta spociva v tom, Ze Fidici jednotka B se pokusi pfipojit
k NTP serveru a zjistit pfesny ¢as. Pokud nedojde ke zjisténi pfesného €asu z NTP serveru (diivodem muze byt
odpojeni jednotky od Internetu nebo blokace nékterych portd poskytovatelem pfipojeni), jednotka zjisti €as pomoci
Udaje z radiovych paketl vysilanych indikatory topnych naklad( a radiovymi moduly. Tento zpUsob zjisténi ¢asu
trva déle a je méné presny.

Stav Probiha casova synchronizace. .. |

Obrazek 6 - Casova synchronizace odectove sité

Po ukonéeni zjisStovani asu zacne fidici jednotka B pfijimat prostfednictvim sbérnych jednotek A data z indikatora
topnych nakladl a radiovych moduld. Tato data porovnava s planem odectu (tedy se seznamem jednotek nainsta-
lovanych v daném domé). V pfehledné tabulce (llustrace 7: Pribéh instalace) mlzete vidét, jak dochazi k postup-
nému nacitani dat z jednotek. Kliknutim na modra Cisla v tabulce si také mlzZete otevfit seznam s jednotkami, které
se jiz systému podafilo odecéist, pfipadné&, které jesté odecteny nejsou.
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[sStav Probiha prvni odecet . |

Status 12 %
MNalezeno: 1
MNenalezeno: 7
Celkem: 8

Obrazek 7 - priibéh instalace

Doba potfebna k ovérfeni instalace se muze liSit v zavislosti na konkrétnim typu domu a jeho parametrech a neni ji
mozné predem urcit. Obecné muze dojit ke dvéma riznym situacim:

1. Ziskana data jsou uplna, tedy vSechny indikatory topnych nakladu a radiové moduly byly odecéteny. Jed-
notky A muzete pfipevnit na misto finalni montaze pomoci 4 vrutd a hmozdinek. Odpojte baterie a pfivedte
sitové napajeni 230 V. Pozn.: zapojeni napajeciho zdroje NZCC1101 do el. sité 230 V je jisténo jednou
pojistkou, musi byt dodrzeno zapojeni vodi¢l podle popisku N, L (L je jiSténo). Pfipojeni zafizeni do elek-
trického obvodu nebo jeho udrzbu smi provadét jen pracovnik s kvalifikaci podle § 6 Vyhlasky &. 50/1978
Sb(CR), resp. legislativy daného statu.

2. Systém nenalezne vSechny odecitané jednotky z odecCtového planu. Pfi feSeni této situace je nejlepsi po-
stupovat krok za krokem a postupné urcit pfi€inu:

a) Nejdfive zkontrolujte aktualnost planu, tj. zda jsou vSechny uvedené jednotky skute¢né nainstalovany
a pripadné opravte plan. Pokud potfebujete nékteré odecitané jednotky z planu vyfadit, mGzete je za-
dat do ,Seznamu ignorovanych odecitanych jednotek®.

b) Zjistéte, zda dané jednotky skuteéné vysilaji. K tomu je nejlepsi pouzit mobilni odec¢tovou jednotku
RFU 35/40 a s panelovou anténou zkusit odecist jednotky z jiného mista. V pfipadé, Ze za pomoci mo-
bilni jednotky indikator nebo radiovy modul odectete, je potfeba zkusit najit novou polohu pro sbérnou
jednotku A. Po zméné polohy jednotky A spustte instalaéni rezim (viz kapitola 10.5 Nastaveni para-
metrd systému). Pokud neni mozné indikatory topnych nakladd nebo radiové moduly odecist ani s po-
uzitim mobilni odectové jednotky, je potfeba provést kontrolu danych indikator(l topnych naklad nebo
radiovych modull na misté.

5.4 DIAGNOSTIKA PRIPOJENYCH JEDNOTEK

celu a nasledné analyze je mozné optimalizovat rozmisténi jednotek v domé!

Odecditané jednotky Ize v redlném Case sledovat na strance Statistika sité. UZivatel ma moznost zobrazit zachycené
indikatory az za poslednich 24 hodin s mozZnosti fazeni dle sériového €&isla, unikatniho €isla a sily signalu.
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METRA

Navod k instalaci, servisu a obsluze
6 ODECTOVASIT

6.1 RF MAAC Adresa odectoveé sité

Kazda vyrobena jednotka systému centralnich odeétd CRS 40 ma svoje unikatni identifikaéni islo radiového mo-
dulu RFCC1101, tzv. RF MAC adresu. Tento udaj naleznete na identifikacnim §titku jednotky. Prvni dvé skupiny
kombinaci Cisel ¢i pismen (A-F) jsou jedine¢né vzdy pro jednoho zakaznika, dalsi dvé identifikuji konkrétni jed-
notku.

& APATOR | ce X @ & APATOR| ¢ H [T
CRS 40 |Unit A V3 CRS 40 | Unit A V3

Electric power  230V~, 30mA, 50Hz o OO0k
Fuse F/0,032A 5x20 35A

Fuse F/0,032A 5x20 35A nEIAC D0 DA GO 3

RF MAC 00 0A 00 12

Manufactured 12 2021
Made in Czech Republic

Manufactured 12 2021
Made in Czech Republic

& APATOR | Ce X G & APATOR | (¢ o
CRS 40 | Unit B V3 CRS 40 | UnitB V3

. Electric power 230V~, 5mA, 50Hz
Electric power 230V~, 5mA, 50Hz IPaddress 10.0.18.25
IP address 10.0.18.25

RF MAC 001200 2C
RF MAC 00 1200 2C

Manufactured 12 2021
Manufactured 12 2021 Made in Czech Republic
Made in Czech Republic

& APATOR | C€ X (O & APATOR|Ce X (@

METRA

CRS 40 | Unit B V3 CRS 40 | UnitB V3
COMBI COMBI
Electric power 230V~, 30mA, 50Hz Electric power 230V~, 30mA, 50Hz
IP address 10.0.10.26 IP address 10.0.10.26
RF MAC 00 0A 00 37 RF MAC 00 0A 00 37
Manufactured 122021 Manufactured 12 2021
Made in Czech Republic . Made in Czech Republic

V praxi mize dochazet k situacim, kdy v ramci jednoho sidlisté (nebo dokonce i rozsahlého domu) maze poskyto-
vat odectové sluzby vice rozuctovatelt. Aby se napf. shérna jednotka A jednoho rozuctovatele nemohla pfipoijit
do odectoveé sité jiné firmy, kontroluje se pfi spojeni shoda prvnich dvou skupin ¢islic.

Upozornéni

V jedné odectové siti Ize pouzit pouze jednotky, jejichz prvni Etyri islice z RF MAC adresy jsou
shodné (viz llustrace 9: Identifika€ni Stitek sbérné jednotky A, llustrace 10: Identifikacni Stitek
fidici jednotky B).
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Jednotky s riznym Uvodnim ¢&tyfEislim se nepropoji do jedné odectové sité ani pfi shodném nastaveni DIP pfepi-
nace. Vice informaci naleznete v kapitole 6.3. Konfigurace vice prekryvajicich se odectovych siti.

6.2 KONFIGURACE PROTOKOLU

o or@  oFO | PIN 2 PIN 6

OFF (0

PIN 1 PIN 5

Nastavenim  zkratovacich  propojek
(jumper() na radiovych deskach jedno-
tek A nebo B Combi, Ize konfigurovat
pfijem protokolu v Metra, Wireless nebo
obou.

Umisténi propojek (jumpert):

e PIN 3 + PIN 4 = pfijem protokolu Metra (musi byt vzdy umistén jumper!)
e PIN3+PIN4aPIN5+PIN 6 = pfijem protokolu Wireless M-BUS
e PIN3+PIN4aPIN1+PIN 2 = pfijem protokolu Metra a Wireless M-BUS (probiha opakovany proces pfi-

jmu protokolu Metra a nasledné Wireless M-BUS)

Pokud je odectova jednotka CRS 40 V3 zapnuta, provedeme zménu zkratovaci propojky a nasledné stiskneme
tlaCitko Reset. Az Stiskem tladitka reset prob&éhne zména nastaveni.

V ramci jedné odectové sité Ize nastaveni protokolu libovolné kombinovat.
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6.3 KONFIGURACE VIiCE PREKRYVAJICH SE ODECTOVYCH SITi

Zvlasté v sidlistni zastavbé maze dojit k tomu, Ze je potfeba nainstalovat vice odec¢tovych siti v blizkych domech,
nebo dokonce v jednom domé. Tato kapitola popisuje pouze instalaci vice odec¢tovych siti jednoho rozuc¢tovatele
se stejnym pocatecnim &tyfCislim RF MAC adresy (viz kapitola 6.1. RF MAC adresa odectové sité). Instalace vice
siti riznych rozuctovatell nevyZzaduje dal$i nastavovani (viz Obrazek 9 - pfekryvajici se sité dvou rozucétovatell).

Aby nedoslo k pfipojeni sbérnych jednotek A do jiné odectové sité (tedy k jiné fidici jednotce B), je zapotfebi tyto
sité odlisit.
Odliseni odectovych siti se provadi DIP prepinacem na radiovém modulu RFCC1101 (viz llustrace 5: Schéma ra-

diového modulu RFCC1101 a Obrazek 9 - prekryvajici se sité dvou rozuctovatell). Z vyroby jsou DIP prepinace
na vS$ech jednotkach standardné nastaveny do polohy OFF-OFF-OFF-OFF (resp. 0-0-0-0).

P¥i instalaci prvni odectové sité je mozné ponechat DIP pfepinac¢ v pfednastavené poloze. P¥i instalaci dalSi ode-
Ctové sité je nutné na DIP pfepinal na fidici jednotce B i sbérnych jednotkach A nastavit jinou kombinaci. K dispo-
zici je 15 kombinaci, kombinace ON-ON-ON-ON (resp. 1-1-1-1) je vyhrazena pro potfeby vyrobce.

off (@ OFF @

oFF@ OFFO

Obrazek 8 - detail DIP pfepinace

Upozornéni!

Kombinace DIP prepinace ON-ON-ON-ON je uréena pouze pro testovaci ucely vyrobce. V normal-
nim provozu se nesmi pouzivat. Takto nastavené jednotky nebudou funkéni.

Situace zobrazena na Obrazku 9 (Obrazek 9: prekryvajici se sité dvou rozuctovatelu) je pouze ilustrativni. V praxi
nema dosah radiovych zafizeni, zvlasté pak v zastavbé, kruhovy tvar (viz kapitola 4. Sifeni radiovych vin).
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T Bytovg dim &, 2
Rozictovatel A ; i
DIP prepinag 0-0-0-1

o 7 £
Bytovy dim €. 3

-Rozuétovatel A
DIP pfepinac 0-0-1-1
—'f‘\ ‘\‘

Bytovwydim&. 1
Rozlctovatel A -~
DIP prepinat 0-0-0-0-

N

e

" Bytovydim & 4
| Rozuétovatel B
' .. DIP prepina¢ 0-0-0-0

.

-
-

Obrazek 9 - prekryvajici se sité dvou rozucétovatela

Upozornéni!

Pokud dojde ke spusténi dvou odecétovych siti se stejnym uvodnim étyréislim RF MAC adresy
a stejnou konfiguraci prepinacti DIP, nové instalovana sit’ nebude fungovat. Po zméné konfigu-
race DIP prepinace bude potieba restartovat jednotky B obou siti.
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7 AKTUALIZACE FIRMWARE ZARIZENI

7.1 FIRMWARE RADIOVEHO MODULU

Firmware je programové vybaveni specifické pro dané zafizeni a je integralni soucasti elektronického zafizeni (zde
tedy systému centralnich odectli CRS 40). Firmware je naprogramovan do vnitfni paméti procesoru radiového mo-
dulu RFCC1101 a je de facto soucasti hardware.

V nékterych pfipadech je vhodné firmware aktualizovat. MGze jit napf. o pfidani moznosti odecitani dalSich zafizeni
nebo zménu komunikacniho protokolu v ramci odectové sité.

Upozornéni!

Aktualizaci firmware smi provadét pouze pracovnik proskoleny vyrobcem a vybaveny specializo-
vanym programatorem. Popis aktualizace firmware je dostupny proskolenym pracovnikiim jako
samostatny navod. Vypadek napajeni béhem aktualizace firmware muze zafrizeni poskodit — do-
porucujeme proto pouzit notebook nebo pocita¢ vybaveny zaloznim zdrojem napajeni.

Upravy neschvalené vyrobcem mohou byt dilvodem pro zruseni zaruky.

7.2 KONTROLA/ZOBRAZENI VERZE FIRMWARE RADIOVEHO MODULU

Aktualni verze firmware pouzitého v radiovych modulech celé instalace je zobrazena na strance stav odectové sité.

APATOR METRA s.ro. Scanner: 4.5.0; RF: B - FW232

Pozn.: Zmeny spocivajici napr. v interpretaci odecitanych dat apod. nevyzaduji zmeénu firmware. Tyto
zmeny jsou realizovany pomoci aktualizacnich soubori, které je mozné nahrat do ridici jednotky B pres
internet, viz kapitola 10.5. Nastaveni parametrii systému.

7.3 UPDATE/UPGRADE SOFTWARE JEDNOTKY B

Aktualizace vnitfniho software jednotky B (napf. zmény v interpretaci odecitanych dat, pfidavani novych funkci do
systému) je realizovana pomoci aktualiza¢nich soubort dodavanych vyrobcem. Kontrola a instalace aktualizaénich
soubort probiha vzdy po uzavieni odecta.
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8 RESENI NEJBEZNEJSICH SERVISNICH PROBLEMU

S ODECTOVOU SITi

DOPORUCENE RESENI

POPIS PROBLEMU INDIKACE PROBLEMU

Sbérna jednotka A ne-
muze zavazat spojeni
s Fidici jednotkou B

Cervena indikaéni dioda
na radiovém modulu
sbérné jednotky A sviti

i po restartu jednotky

Zkontrolujte, Zze jednotka B pracuje.

Sbérna jednotka A je pfili§ vzdalena od fidici jednotky
B nebo je mezi nimi pfekazka neprostupna pro radiové
viny 868 MHz. Umistéte sbérnou jednotku A blize

k Fidici jednotce B.

Zkontrolujte, ze prepinac DIP na jednotce A i B ma na-
stavenu stejnou konfiguraci. V pfipadé rozdilného na-
staveni nastavte prepina¢ DIP na stejnou konfigu-
raci. Vice informaci viz kapitola 6.3. Konfigurace vice
prekryvajicich se odectovych siti.

Zkontrolujte, Ze na jednotce A ani B neni pfepina¢ DIP
nastaven do polohy ON na vSech pifepinacich. Tato
konfigurace je vyhrazena pro testovaci rezim a nesmi
byt v provozu pouzivana. Pokud je prepinac¢ DIP na-
staven do polohy ON-ON-ON-ON, zmérite nasta-
veni pFepinacéd. Vice informaci viz kapitola 6.3. Konfi-
gurace vice prekryvajicich se odectovych siti.

Zkuste nejdrive jednotku B a poté jednotku A re-
startovat tlacitkem RESET na desce radiové éasti
(viz str. 9 — llustrace 5: Schéma radiového modulu
RFCC1101).

Spojeni sbérné jed-
notky A a fidici jed-
notky B se rozpada

Na jednotce A nepravidelné
blika Eervena indikacni di-
oda

Spojeni se rozpada, pokud jsou jednotky na hranici
svych moznosti (pfili§ daleko nebo blizko). ZpUsob Fe-
Seni viz vySe. Umistéte jednotku A do mensi, resp.
vétsi vzdalenosti od ridici jednotky B.

Na jednotce A pravidelné
blika ¢ervena indikacéni di-
oda

Napajeni jednotky neni dostate¢né. Diivodem mohou
byt slabé baterie nebo porucha zdroje, kdy dojde

ke spusténi jednotky, ale pfi pokusu o vysilani je jed-
notka restartovana vinou nedostate¢ného napgjeni.
Vymeérite baterie nebo ovéfte napdjeni z elektrické
sité.

Sbhérna jednotka A
nebo fidici jednotka B
nefunguje

Obé indika¢ni diody na ra-
diové ¢asti jsou i po re-
startu nebo odpojeni a pfi-
pojeni zdroje napajeni stale
zhaslé.

Nefunkéni napajeni. Pokud pouzivate pro napajeni ba-
terie, napéti musi dosahovat minimalné 2,2 V. Vy-
meérite baterie nebo ovérte napdjeni z elektrické
sité.

Doslo k poruSe jednotky. Zaslete ji vyrobci k opravé.

Ridici jednotka B ne-
obsahuje Zadna data
z odeditanych jednotek

Na hlavni strance odectové
sité nejsou Zadna data

Ovéfte, Ze na sbérnych jednotkach A nesviti Cervena
indika¢ni dioda (jednotky jsou tedy spojeny) a blika

v nepravidelnych intervalech fadu minut zelena dioda,
indikujici sbér dat. Pokud jednotka A nepfijima Zadna
data, na jednotce B se Zadna nezobrazi.
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UZIVATELSKA
CAST
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9 PRIPOJENI K ODECTOVE SITI

Pro vzdalenou praci (tedy napf. z pocitate ve Vasi kancelafi) se systémem centralnich odectli CRS 40 je potfeba
se pfipojit do takzvané virtualni privatni sité, ktera umoznuje pfistup k odectové siti. Virtualni privatni sit (zkratka
VPN, anglicky virtual private network) je v informatice prostfedek k propojeni nékolika zafizeni prostfednictvim ve-
fejné (nedlvéryhodné) pocitacové sité, tedy Internetu. Pfipojena zafizeni tak mezi sebou mohou komunikovat, jako
kdyby byla propojena v ramci jediné uzaviené privatni (a tedy divéryhodné) sité. Pfi navazovani spojeni je totoz-
nost obou stran ovéfovana pomoci digitalnich certifikat(i, dojde k autentizaci, veSkera komunikace je Sifrovana,
a proto mGzeme takové propojeni povazovat za bezpecné.

Pro ucely propojeni Vaseho pocitaCe s odectovou siti je vyuzivana virtualni privatni sit. Na pocitaci, ze kterého
se budete k odectové siti pfipojovat, je proto potfeba nastavit pfipojeni do této VPN. Vzdaleny pfistup je mozny jak
z operacnich systému Microsoft Windows 7 a novéjsi, tak z operacnich systému Linux, Mac OS firmy Apple nebo
Android. V dal$im textu je popsana instalace na Microsoft Windows pro PC a mobilni zafizeni. Zprovoznéni na ope-
racnich systémech Linux a Mac OS neni v tomto manualu - (pro postup instalace na téchto operacénich systémech
kontaktujte zaméstnance firmy Apator Metra s. r. 0.).

Vlastni pfipojeni na odectovou sit jiz potom probiha pres libovolny webovy prohlize€ (napf. Mozilla Firefox, Google
Chrome, apod.).

9.1 Struktura VPN sité

Jak jiz bylo fe€eno, jedna se o virtualni privatni sit. Tato sit se z vnéjSku jevi jako izolovana sit, kam nemaiji ostatni
pfistup bez znalosti pfihlaSovaciho jména a hesla.

Systém centralnich odec¢td CRS 40 je nastaven tak, Ze IP adresa (Cislo identifikujici zafizeni v ramci pocitatové
sité) je definovana jako 10.Z1.Z2.X. Prvi skupina ¢islic (10) je neménna, druhé dvé skupiny &islic (Z1.Z2) jsou
uréeny vyrobcem a jejich konkrétni kombinace (napf. 124.201) je ur€ena pouze pro jednoho zakaznika. Rozsah X
je rozdélen podle nasledujiciho klice:

0,1 rezervovan
2-20 pocitace
21-254 odectové sité (reprezentované fidicimi jednotkami B)

255 rezervovan

IP adresu fidici jednotky B (a tedy celé odectové sité) zjistite z identifikacniho Stitku (viz llustrace 10: Identifikaéni
Stitek Fidici jednotky B). Adresa je uréena vyrobcem, je jedine¢né pro kazdou vyrobenou jednotku B a nelze ji ménit.

IP adresa; 10.21.22 21 IP adresa: 10212222 IP adresa: 10.21.22 254
| Bytovy dim &. 1 Bytovy dim &. 2 Bytovy dim &. 234
VPN server
APATOR METRA

| Potiat €. 1 Potitat €. 2 Potitat €. 19
IP adresa- 10.21.222 IP adresa- 10.21.22 3 IP adresa- 10.21.22 20

Obrazek 10 - struktura VPN sité
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Pocet zafizeni, ktera mohou byt do jedné sité soucasné pfipojena, je z technickych divodi omezen na 253. To
znamena maximalné 234 fidicich jednotek B (reprezentujici odectové sité) a nejvySe 19 pocitacu, ze kterych

se k odectovym sitim pfipojujete.
9.2 MOZNOSTI PRIPOJENI VPN
9.2.1 Pripojeni pres PC

9.2.1.1 Windows VPN klient
Postup nastaveni:

1. Otevrete nastaveni sité a internetu.

metra-spk.local
Pfipojeno

CRS VPN Metra

A315

DIRECT-E5-HP Officelet 8010
NBA205JAN 2728

DIRECT-A9-HP Officelet Pro 9010

A315 5G

Nastaveni sité a internetu

20

ReZim v letadle Od

14:42

A = Y} )
) W) 6032001
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2.

w

V V V V V V V V

PFidejte pfipojeni VTN
< Nastaveni

@ Domu

VPN

| Hledat v nastaveni

Sit a internet

B Stav

% Wi-Fi

¥ Ethernet

@@ Telefonické pripojeni

1 % VPN

g Rezim v letadle

) Mobilni hotspot

@ Proxy server

Vyplite nasledujici:

Pridat pfipojeni VPN
L Pripoj

CRS VPN Metra

Pokrocilé moznosti

Povolit pripojeni k siti VPN v sitich s méfenim dat
0 Zapnuto

Povolit pripojeni k siti VPN pfi roamingu

Q Zapnuto

Poskytovatel pfipojeni VPN: Windows (pfeddefinované)

Néazev pfipojeni: (zvolte si nazev napf. CRS)

Nazev nebo adresa serveru: crs.metra-su.cz

Typ sité VPN: L2TP/IPsec pomoci pfedsdileného klice

Predsdileny kli¢: CrsVpn

Typ pfihlasovacich udajl: Uzivatelské jméno a heslo

Uzivatelské jméno (nepovinné):

Heslo (nepovinné):

APATOR

METRA

M2024/12

Pokud se chcete pfipojovat do vice hubl, nechte uZivatelské jméno a heslo prazdné a zadejte jméno s
konkrétnim hubem a heslem vZdy pfi kazdém pfipojeni. (Pro pfipojovani do vice hubi je vhodnéjsi program

SoftEther.)
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Navod k instalaci, servisu a obsluze

Pridat pfipojeni VPN

Poskytovatel piipojeni VPN
Nazev pfipojeni
RS

Nézev nebo adresa serveru

crs.metra-su.cz

Typ sité VPN

Predsdileny kli¢

Typ prihlasovacich adaja

Uzivatelské jméno (nepovinné)

Heslo (nepovinné)

4. Kliknéte na Zménit moznosti adaptéru.

@ Domi

Hledat v nastaven(

Sit a internet

B Stav

7 WiFi

%= Ethernet
Telefonické pripojent
| = ven

- Rezim v letadle

) Mobilnf hotspot

@ Proxy server

APATOR

METRA

M2024/12

VPN

Pridat pfipojeni VPN
T piipoj

CRS VPN Metra

Pokrocilé moznosti

Povolit pipojen k siti VPN v sitich s méfenim dat
@D Zzapnuto

Povolit pfipojent k siti VPN pfi roamingu

Q Zapnuto

Souvisejicl nastaveni

Zménit moZnosti adaptéru

Zménit pokrogilé moZnosti sdileni
Centrum sitovych pfipojenf a sdilenf

Brana Windows Firewall

Népovéda z webu

Nastaveni sfté VPN

@ Ziskat pomoc

f Poslat zpétnou vazbu
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METRA

Navod k instalaci, servisu a obsluze M2024/12

5. Kliknéte na nazev VPN pfipojeni, které jste vytvofili a zvolte Vlastnosti.

!

CRS
~-TH QOdpojend L .
@3 WAN Min Piipojit / Odpojit
Stav

-

Mastavit jako wychozi pfipojeni

Vytvorit kopii

Vytvofit zastupce
E;‘ Odstranit
G Piejmenovat

G Vlastnosti

6. Zvolte Sité> Protokol IP verze 4 (TCP/IPv4) > Upresnit > Odznagit Pouzivat vychozi branu vzdalené

site.
s CRS - vlastnosti x Protokol IP verze 4 (TCP/IPv4) — vlastnost x Upfesnit nastaveni TCP/IP X
Obecné Moznosti Zabezpeied\'\em’ Obecné Nastaveniprotokolu I DNS ~ WINS
Toto pfipojeni pouziva nasledujici polozky: Podporuje-li sit automatickou konfiguraci IP. je mozné ziskat nastaveni Nasledujici volba bude &na pfi & &m pfipojeni k mistni i
Protokal IP varsa & (TCPIPYE protokolu IP automaticky. VV opagném piipadé vam spravné nastavent vzdalené siti Data, kterd nelze doruéitv mistni sifi, budou odesléna do

poradi spravce sita vzdalens sité
| . Protokal IP verze 4 (TCP/IPv4)
CE

Sdileni souboru a tiskaren v sitich Microsoft

- oo (@) ZiskatIP adresu ze serveru DHCP automaticky
¥ i Klient sité Microsoft L pousivat vichos brany vadsloné il
(O Pouzit nésledujici IP adresu [] Pouzivat vwychozi branu vzdalené sité
IP adresa ] [] Zakazat piidani nasy zalozené na fids
(@ Ziskat adresu serveru DNS automaticky Automaticka metrika
() Poutitnésledujicl adresy serveri DNS Metrika razhrant

Nainstalovat Qdinstalovat Vlastosti

Upednostiovany server DNS ]
Popis Alternativni server DNS ]

Pratokol TCP/IP. Vychozi protokol pro rozlehlé sité, ktery zajistuje

komunikaci mezi propojenymi sitémi rizného druhu

OK Zrusit
OK Zrusit
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7. Vlozte do prohlize€e IP adresu CRS z hubu na ktery jste se pfipajili

8. Zobrazi se uvitaci stranka CRS. Kliknéte na Prihlasit.

BRI
APATOR

METRA

Prihlaseni k systému centralnich odecti CRS 40

Odectova sit: Odectova sit’

APATOR METRA s.ro. 520 crs@metra-su.cz
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9.2.1.2 Windows 11 VPN klient
Postup nastaveni:

1. Oteviete nastaveni sité a internetu pravym kliknutim mysi na ikonu pfipojeni ve spodni listé.

Diagnostika problému se siti

§83 Nastaveni sité a internetu

7:21
A & s [LFdx @ 11.09.2024 -

2. Z nabidky vyberte VPN a nasledné pfidat VPN sit.

Sit a internet

e
Ethernet @ Viastnosti o Vyusiti dat N
Piipojeno Privatni sit Q’ 30.09 GB, za poslednich 30 dnli

a Wi

§ at Zndmé sité, it s méfenim dat zapnuto @D >

[;? Ethernet >
Ovéfovan IPa DN &

® >
Piida pojeni, spréva

) Mobwlnl holspm‘ Vypnuto (@ >
Sdilet pfipojeni k internet

!

p%: Rezim v letadle Vypnute (@ >
Zastavit bezdratovou komunika

8 Proxy server >
Proxy server pro pipojeni k Wi-Fi a Ethernetu

& Telefonické pipojeni >

" Nastavit telefonické pFipojeni k internetu

[=) Upiesnit nastaveni sité N
Zobrazit viechny sitové adaptéry, res: té

Sit a internet > VPN

Pripojeni k siti VPN Pridat VPN

@ FiRS| Pfipojit v
Upfesnujici i pro viechna pfipojeni VPN

Povolit pfipojen k siti VPN v sitich s méfenim dat zapnute @D

Povolit pfipcjeni k siti VPN pfi roamingu Zapnuto ‘)

Souvisejici podpora

&) Napovéda k VPN ~

Nastaveni sité VPN
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3. V okng, které na Vas vyskoci vypliite nasledujici:

Poskytovatel pfipojeni VPN: Windows (pfeddefinované)
Nazev pfipojeni: (zvolte si nazev napf. CRS)

Néazev nebo adresa serveru: crs.metra-su.cz

Typ sité VPN: L2TP/IPsec pomoci pfedsdileného klice
Pfedsdileny kli¢: CrsVpn

Typ Pfihlasovacich udajl: Uzivatelské jméno a heslo
Uzivatelské jméno (nepovinné):

Heslo (nepovinné):

Pokud se chcete pfipojovat do vice hub(, nechte uzivatelské jméno a heslo prazdné a zadejte jméno s konkrétnim
hubem a heslem vzdy pfi kazdém pfipojeni. (Pro pFipojovani do vice hubu je vhodnéjsi program SoftEther).

Tato nastaveni zacnou platit pfi pristim pripojeni.

Nazev pripojeni

CRS X

Mazev nebo adresa serveru

crs.metra-su.cz

Typ sité VPN

L2TP/IPsec pomoci predsdilengho klice ~

Predsdileny klic

Typ pfihlasovacich udaju

Uzivatelské jmeéno a heslo ~

Uzivatelské jménc (nepovinné)

Metra@10.0.29.X

Heslo (nepovinné)

UloZit Zrusit
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4. Kliknéte na pfidanou VPN sit’ (na obrazku CRS) a zvolte ,Upfesnit moznosti“.

Pripojeni k siti VPN

@ CRS

Nepripojenc

Upfesnujici nastaveni pro viechna pfipojeni VPN

Povolit pfipojeni k siti VPN v sitich s mérenim dat

Povolit pfipojeni k siti VPN pfi roamingu

Souvisejici podpora

&) Napovéda k VPN

Nastaveni sité VPN

5. V &asti ,Dalsi moznosti sité VPN* kliknéte na tlacitko ,Upravit".

Vlastnosti pfipojeni

Nazev pripojeni CRS
Mazev nebo adresa serveru crs.metra-su.cz
Typ pfihlasovacich Gdajd Uzivatelské jmeéno a heslo

UZivatelské jméno (nepovinné)  Metra@10.0.29.X

Heslo (nepovinné) ~ sesssens

APATOR

METRA

Pridat VPN

Pfipojit ~

Upfesnit moZnosti

Odebrat

Zapnuto .)

Zapnuto o

Upravit ~

Vymazat pfihladovaci udaje Vymazat
Nastaveni proxy serveru pro toto pfipojeni VPN Upravit
Dalsi vlastnosti sité VPN Upravit

M2024/12
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6. Zvolte zalozku ,Sité“ > ,Protokol IP verze 4 (TCP/IPv4) > ,Vlastnosti“ > ,Upfesnit® > Odznacit ,Pouzivat
vychozi branu vzdalené sit&“. Nastaveni potvrdte tlacitkem OK.

Obecné  Moinosti Zabezpeéeni Sdileni Obecné Nastaveni protokolu IP DNS ~ WINS
Toto pfipojeni pouZiva nasledujici polozky: Podporujedi sit' automatickou konfiguraci IP, je moiné ziskat Nasledujici volba bude uplatnéna pfi souéasném pfipojeni k mistni
nastaveni protokolu IP automaticky. V opaéném pripadé vam i vzdalené siti. Data, ktera nelze dorucit v mistni siti, budou

sprévné nastaveni poradi sprévce sité odeslana do vzdalené sité

© Ziskat IP adresu ze serveru DHCP automaticky
O Pouiit nasledujici IP adresu | O Poutivat vichozi branu vadalené sité |

M58 Kient sité Microsoft

() Zakazat piidani trasy zalozené na tFidé

© Ziskat adresu serveru DNS automaticky 8 Automaticka metrika
(O Pouiit nasledujici adresy serveri DNS:

% Nainstalovat

Popis
Protokol TCP/IP. Wchozi protokol pro rozlehlé sité, ktery

zajistuje komunikaci mezi propojenymi sitémi nizného druhu.

OK Zrusit

OK Zrust
OK Znudit

7. Vlozte do prohlize¢e IP adresu CRS z hubu, na ktery jste se pfipojili
8. Zobrazi se uvitaci stranka CRS. Kliknéte na ,Pfihlasit*

BRI
APATOR

METRA

Prihlaseni k systému centralnich odectt CRS 40

Odectova sit: Odectova sit’

APATOR METRA s.ro.
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9.2.1.3 SoftEther Client Manager
Pro instalaci VPN klienta je tfeba si stahnout odpovidajici instalaéni soubor z adresy http://www.softether-down-

load.com/en.aspx?product=softether.
Po stazeni mulizete nainstalovat — tisknéte tlacitko Dalsi, nasledné na treti strance zatrhnéte souhlas s li-
cenci).

Zakladni nastaveni VPN Klienta
1. Spustte program SoftEther Client Manager.

Connect Edit View Virtual Adapter Smart Card Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Virt
l= Add VPN Connection
k@ Navod Connected 192.168.150.7 (Direct TCP/IP Connecti.. ApatorMetra VPP
< | 1] | P
Virtual Network Adapter Name Status MAC Address Ver
m= VPN Client Adapter - VPN Enabled 00-AC-0C-BA-D1-52 41t
< | 1] | p
Softkther VPN Client Manager & 1 VPN Sessions 5% SoftEther VPN Client Build 9608

2. Vdolni ¢asti okna kliknéte pravym tlaCitkem a zvolte New Virtual Network Adapter a zadejte jméno virtualni

sitové karty napf VPN.
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Connect Edit View Virtual Adapter SmartCard Tools Help
VPN Connection Setting Mame Status VPN Server Hostname Virtual Hub Virt
(=) Add VPN Connection
Ed Navod Connected 192.168.150.7 (Direct TCP/IP Connecti.. ApatorMetra  VPI
< | 1 | 3
Virtual Network Adapter Name Status MAC Address Ver
‘m VPN Client Adapter - VPN Enabled 00-AC-0C-BA-D1-52 4.1¢
New Virtual Network Adapter...
Enable Virtual Network Adapter |
d Disable Virtual Network Adapter l_| D

3. V horni &asti kliknéte na moznosti Add VPN Connection

@ Please configure the VPN Connection Setting for VPN Server, Virtual Network Adapter to Use:

VPN Client Adapter - VPN
lSetting Name:  New VPN Connection| I
Desti

nation VPN Server:

Specify the host name or IP address, and the port
number and the Virtual Hub on the destination VPN

Server. < I b
IHost Name: I
Port Number: 443 - Disable NAT-T User Authentication Sefting:
Set the user authentication information that is required when
\Virtual Hub Name: v connecting to the VPN Server,
Auth Type: |Standard Password Authentication hd
Proxy Server as Relay:
B You can connect to a VPN Server via a proxy server, User Name:
l Import IE Proxy Server Seftings l Password:

Proxy Type: (@) Direct TCP/IP Connection (No Proxy) You can change the user's password on the VPN Server,

_Connect via HTTP Proxy Server

- Change Password
| Connect via SOCKS Proxy Server

Proxy Server Setting Advanced Setting of Communication:

Reconnects Automatically After Disconnected
Server Certificate Verification Option: - Feconnedt Count times
] [l Aways verify Server Certificate Reconnect Interval: 15 seconds

l Manage Trusted CA Certificate List l [¥]infinite Reconnects (Keep VPN Always Onling)

Specify Individual Cert Show Individual Cert Eloo not use Tis 1.0 l Advanced Settings.. l
. . QK Cancel
["|Hide status and Errors Screens ["IHide 1P Address Screens
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Vyplite: Setting name (néjaky nazev pfipojeni), Host name (crs.metra-su.cz), Virtual Hub Name (vepiste jméno
Hubu, které Vam sdéli zaméstnanci firmy Apator Metra s. r. 0.), User Name a Password (tyto udaje dostanete od
naseho pracovnika) a potvrdte tlaCitkem OK.

Pripojit se mizete nékolika zplisoby:

1. Kliknout pravym tlaCitkem na fadek v manaZzerovi a zvolit connect.

2.

Connect Edit View Virtual Adapter SmartCard Tools Help

VPN Connection Setting Name Status VPN Server Hostname Virtual Hub Wirt

=5 Add VPN Connection

‘EANavod Connected 192.168.1 Connect I PP
View Status...
Disconnect
Disconnect All
Recent VPN Servers...
MNew VPN Connection Setting...
Copy
Create VPN Connection Shortcut...

< | 1 »
Export VPN Connection Setting...

Virtual Network Adapter Name Statu Import VPN Connection Setting... Ver

= /PN Client Adapter - VPN Enabl i 41!
Set as Startup Connection
Remove Startup Connection
Rename
Delete
Properties...

< | 1 3

V dolni listé vpravo rozkliknéte Sipku pro zobrazeni skytych ikon, nasledné kliknéte na ikonu manazera
pravym tladitkem mysi a zvolte variantu Start VPN Connection — vyberte poZadované pfipojeni. Takovéto
pfipojeni ke Client Managerovi je tfeba vzdy po vypnuti a zapnuti pocCitace, z hlediska bezpeénosti je do-
poru€ené se pfipojovat pouze tehdy, kdyZ je potfeba.

Close this menu

Mavod

- 192.168.150.7 (Direct TCP/IP Connection) [ApatorMetra]

New VPN Connection Setting...
Start VPN Connection
Recent VPN Servers...

Metwork Traffic Speed Test Toal...
Show Network Device Status...
About VPN Client Manager...

Change Operation Mode...
Show Icons on Task Tray

Close VPN Client Manager
Exit VPN Client Manager Program

Pfizplsobit...

[ + 100
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9.2.2 Pripojeni pres mobilni zafizeni
Operaéni systém Android
1. Oteviete Nastaveni ve svém mobilnim zafizeni.

T-Mobile CZ 10 1195 % @ 9:45
Nastaveni

Bluetooth Vypnuto

Sprava datového provozu

Dalsf

"i}; Styl domovské obrazovky Standardni
Obrazovka
Zvuk

f_?f; Oznamovaci panel a stavovy fadek

Uzivatelé

ID otisku prstu

Zamek obrazovky a hesla

2. Kliknéte na ,Bezdratové pfipojeni a sité

T-Mobile CZ 10 a1l 95 % W 9:45

Bezdratova pfipojeni a sité

Wi-Fi+

Inteligentni vybér sité Wi-Fi nebo mobilni datové sité
Mobilni sit
Tethering a pfenosny hotspot

Lokalni zpravy

Sit VPN

APATOR

METRA

M2024/12
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3. Kiliknéte na sit VPN a poté na ikonu ,Pfidat sit VPN®. Vypliite poli¢ko ,Nazev sité“ napf. CRS 40, do typu
sité zadejte L2TP/IPSec PSK. Dale vypliite adresu serveru a pfedsdileny kli¢ IPSec, tyto idaje Vam budou

sdéleny zaméstnanci firmy Apator Metra s. r. o.

T-Mobile CZ i0t 1l 95 % ) 9:45
Sit VPN
Zadné sité VPN
Pidat sit VPN
T-Mobile CZ 1050l 88 % 10:51
Upravit sit VPN

Identifikator protokolu IPSec

Predsdileny kli¢ IPSec

......
Zobrazit rozsitené moznosti

Zrusit Ulozit

1 3 4 5 6 7 8 9 0

qgwer t zuiop

asdf gh j k I

4 yxcvbnm@&a

T-Mobile CZ 10t 511 89 % (W) 10:44
Upravit sit VPN
Nézev
Typ L2TP/IPSec PSK

Adresa serveru
Zrusit

Tak A Y% L

Q1 W2 E3 RA TS ZE U7 I 8 09 Pl)
A SDFGHUJKIL
Y X C VB NM

1@
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4. Sit VPN s nazvem CRS 40 byla vytvofena

T-Mobile CZ B 10t %5111 88 % @) 10:54

Sit VPN

CRS 40
L2TP/IPSec VPN s piedsdilengmi kligi

- =

Pfidat sit VPN Nabidka

5. Pro pfipojeni k siti CRS 40 je tfeba zadat Uzivatelské jméno a heslo, tyto udaje Vam budou sdéleny za-
méstnanci firmy Apator Metra s. r. o.

T-Mobile CZ & B 105187 % 10:57

Pfipojit k siti CRS 40

UzZivatelské jméno

test@ApatorMetra
Heslo Sit VPN je pfipojena
_ Relace: CRS 40
Doba trvani: 00:00:27
Zrusit Pripojit Odeslano: 1369 bajtli / 23

paketd

Pfijato: 1892 bajtd / 25
¢ pakett

1 2 3 4 5 6 7 8 9 0

qgwe rr t z ui op
Zrusit Odpojit

asdf gh j k |

4 y xcvbnm@a

ne . QO
v o o
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6. Pres internetovy prohlize¢ zadejte adresu CRS, po pfihlaseni se dostanete do vyhodnocovacich odectu.

iDior ¥ls6 % @ 11:0

10.0.1.28 O]

Y

&

APATOR
METRA

Piihlaseni k systému centralnich odeétii CRS 40

Odeétova si

: Metra _Testovaci_Full

Pasist 3pamenuss prnistovse! e

T-Mobile CZ

10.0.1.28/m

* MAzﬁﬁ;;TOR

1185 % @D 1

Nastaveni
sednotiy A

cz|en|ru|R|

CRS 40 - vyhodnoceni odeéti : Metra _Testovaci_Full

pom——
|

bova hisgeni

1z#]
‘Stahnout

|Soubor TXT (21P]

‘Stahnout

2
20160821
016
20160818.0

Stahnout
Stahnout

Stahnout
stahnout

stahnout

Stihnout
Stihnout

stahnout

Stahnout

‘Stahnout
Stahnout
Stahnout

Stahnout
stahnout
‘Stahnout
s

Stahnout

Stahnout

Stahnout

stahnout
stahnout
stéhnout
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Operacni systém 10S

1. Ve svém mobilnim zafizeni oteviete ,Nastaveni — ,Obecné“ — ,VPN® a kliknéte na ,Pfidat konfiguraci

VPN...*
wil Vodafone CZ LTE  13:56 27%W ) 0 NEEEEREE (s G LR all Vodafone CZ LTE  11:45 37 %m0
Nastaveni {Nastaveni  Obecné < Obecné VPN
Oznameni Klavesnice
Zvuk Jazyk a oblast Pfidat konfiguraci VPN...
Nerusit Slovnik
Cas u obrazovky

Wi-Fi synchronizace s iTunes

@3 Obecné VPN Nepfipojeno
Ovladaci centrum

Zobrazeni a jas Standardy

Tapeta

Siri a hledni Obnovit

Touch ID a kédovy zamek Vypnout

M Ticarh QNQ

2. Na konfiguracni obrazovce VPN vyplnite tyto udaje: , Typ® pfipojeni zvolte ,L2TP“, jako ,Popis” sité uvedte
libovolné jméno (zde ,CRS 40%). Dale vypliite pole ,Server®, ,U&et* a ,Sdileny kli¢“, tyto idaje Vam budou
sdéleny zaméstnanci firmy Apator Metra s. r. 0. Pfepina¢ ,Odeslat vSe“ pfepnéte do polohy vypnuto, na-

staveni proxy ponechte ve vychozim stavu (vypnuto). Po kliknuti na ,Hotovo® je nové VPN pfipojeni vytvo-

feno.
w0/ Vodafone CZ LTE  12:10 36% M) ull Vodafone CZ LTE  11:48 37% @ )

Zruit  PFidat konfiguraci Hotovo < Obecné VPN
Typ L2TP KONFIGURACE VPN

Stav Nepfipojeno
Popis CRS 40

CRS 40

Server crs.metra-su.cz v @
Uget metra-test

PFidat konfiguraci VPN...
RSA SecurlD
Heslo eccsssssse

Sdileny kli¢ eeeses

QOdeslat vie

PROXY

Vypnuto Ru¢né Auto

42



CRS40V3 APATOR

10 Popis grafického rozhrani

10.1 Pripojeni k odectové siti

Otevrete si webovy prohlize¢, napf. Google Chrome, Mozilla Firefox, Internet Explorer apod. Seznam prohlizecu,
pro které je software testovan, je uveden v kapitole 3.2 Technické Udaje. V pfipadé pouziti jiného prohlize¢e nebo
starSi verze mohou byt nékteré funkce nedostupné. Do adresniho fadku zadejte IP adresu fidici jednotky B ode-
Ctové sité, ke které se chcete pfipojit. IP adresu naleznete na identifikacnim §titku jednotky (llustrace 8: Identifi-
kacni stitek Fidici jednotky B). Nezapomernite zkontrolovat, ze mate pfipojenou VPN (viz kapitola 9. Pfipojeni k ode-
ctové siti.).

10.2P¥rihlaseni k odectove siti

Po pfipojeni k odectové siti se nejprve otevie pfihlasovaci stranka. Pro prvni pfihlaSeni je standardné nastaveno
pfihlaSovaci jméno i heslo ,admin® (bez uvozovek). Po prvnim pfihlaseni si tyto udaje zmérite v Nastaveni (polozka
Nastaveni pfistupu).

V pfipadé, Ze pfihlasovaci Udaje zapomenete, mlzZete si je nechat zaslat na e-mail, ktery jste zadali v Nastaveni
(polozka Zakladni nastaveni, kolonka E-mailova adresa pro zasilani chybovych hlaSenti).

Nastaveni pFistupu —

Nastaveni SSH pripojeni

S SRR SN S B | Prochazet... | Soubor nevybran.

Nastaveni pristupu do administrace odectové sité

Prihlasovaci jméno pro odeétovou sit’
Heslo pro odectovou sit

Zopakuijte heslo pro odectovou sit' pro
ovéreni

Automatické zasilani informacnich zprav e-mailem

Frekvence odesilani 1x v /24h

E-mailovy G¢et pro odchozi postu

E-mailova adresa pro zasilani datovych
soubort

E-mailova adresa pro zasilani chybovych
hlaseni

Doplriovat zakladnu do datovych
soubord?

Doplriovat ¢as precteni paketu do
datovych souboru?

Dekédovat zafizeni mimo plan?

Desetinny oddélova¢ (pro soubor
RFU.TXT)
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10.3Hlavni stranka odectové sité

Po Uspé&sném prihlaseni se otevie Uvodni stranka odecCtové sité. V hlavicce stranky se nachazi moznosti zvoleni
jazyka stranky a Menu s naviga¢nim oknem, kde najdete Uvodni stranku, Stav odectové sité a Nastaveni.

10.3.1 Uvodni stranka

10.3.1.1Stav odecti

Na tomto panelu mizete najit idaje o stavu odectu a odectovych zafizeni. Procenta v kole¢ku znaci kompletnost
odecditani podle odectového planu. Odeditana jednotka je povazovana za nenalezenou, pokud nedojde po vice nez
nastavenou dobu (standardné 7 dni, vice v kapitole 10.5 Nastaveni parametrt systému) k pfijmu dat z této jed-
notky. Divodem miize byt porucha, demontaz, nebo zakryti materialem neprostupnym pro radiové viny. Mezi ne-
odectené je jednotka zafazena, pokud nebyla systémem odectena minimalné 1 den, avSak kratSi nez nastavenou
dobu. Dlvodem zafazeni jednotky mezi neodectené miize byt pouze pfechodné zhor$eni podminek pro radiové
vysilani, proto neni systémem povazovana za chybu (neni zaslano chybové hlaseni). Polozka ,Varovani“ zobrazuje
varovani za aktualni odecet.

Stav odectd
Trvani instalaéniho rezimu: 6.11.2023 10:49 - 7.11.2023 10:51
0,
1 Oo /° Pfi instalaci nebyly nalezeny vSechny jednotky zadané v planu odectu
Nenalezeno: 1/ Neodecteno: 0/ Odeéteno: 265 / Celkem: 266
Varovani o
Zatatek aktualniho odectu: 25.2.2024 22:00 Ukonéit aktualni odeéet
10.3.1.2 Stav systému

Panel zobrazuje stav systému. MuzZete zde najit pfehled stavu baterie a napéti.

Stav systému

Zalozni baterie - pfipojena
Stav: Not charging

Napéti: 4.07 V
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10.3.1.3 Tabulka s prehledem
V tabulce s pfehledem najdete data jednotlivych odectu, prfehled Nalezeno/Neodecéteno/Celkem, ktery znazornuje
pocet jednotek v daném stavu v odectu (viz kapitola 10.3.1 Stav odectl), pocet varovani, nadmérny zpétny tok u
vodoméru, které presahli definovany limit a dva sloupce se soubory ke stazeni Diagnostika a chybova hlaseni a
Datové soubory.

Varovani

Nenalezeno / Neodeéteno / Nadmérny zpétny

tok

Diagnosticka a chybova hlaseni
[.ZIP]

Datové soubory
[.ZIP]

Celkem

2024-02-25_0 1/0/266 (1] 0 0 a
2024-02-24_0 1/0/266 (1] 0 0 a
2024-02-23 0 1/0/266 (1] 0 ] a
2024-02-22 0 1/01/266 (1] 0 i | n
2024-02-21_0 1/0/266 (1] 0 0n a
2024-02-20_0 1/0/266 (1] 0 i} a
2024-02-19_0 1/0/266 (1] (1] 0n |
2024-02-18 0 1/0/266 (1] 0 J 1] n
2024-02-17_0 1/0/266 (1] 0 i - |
2024-02-16_0 1/0/266 (1] 0 0n n
2024-02-15_0 1/01/266 (1] 0 n |

10.4Stav odectove sité

Stav odedtové sité najdete v naviganim menu v hlavi¢ce stranky. Najdete zde informace o dané jednotce B a
prehled pfipojenych jednotek A a méficich zafizeni.

Jednotka B
Adresa Role DIP switch Frekvence Protokol Verze firmware
001d01ad B 0011 EU 3.2.0.835
Jednotky A
Primémé RSSI Pocet spojeni Posledni spojeni Unikatni sériova Cisla DIP switch Frekvence Protokol Verze firmware

001d007d -64.35 17 1.3.2024 08:43 525 0011 EU Metra 3.2.0.835

001d007e -24.94 17 1.3.2024 08:42 477 0011 EU Metra 3.2.0.835

001d007f -22.59 17 1.3.2024 08:43 548 0011 EU Metra 3.2.0.835

001d0094 -61.82 17 1.3.2024 08:43 542 0011 EU Metra 3.2.0.835
Mérice

Sériové cislo

0101-00077189

0101-00077193

001d007d

Posledni
spojeni

Pocet
spojeni

001d007e

Posledni
spojeni

Pocet
spojeni

Primémé
RSSI

1.3.2024 1
08:39

-87.00

001d007f

Posledni Pocet

spojeni spojeni

1.3.2024 1
07:46

-95.00

Primémé
RSSI

00140094

Posledni
spojeni

Pocet
spojeni
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10.5Nastaveni parametru sité

Parametry odectové sité mlzete konfigurovat v zaloZzce Nastaveni v navigaCnim menu.

10.5.1 Zakladni nastaveni

Zde miizete nastavit parametry pro fungovani systému (jazyk, ¢asova zéna, nazev odectové sité, zasilani infor-
macnich zprav, diagnosticka a chybova hlaseni a povoleni SFTP serveru).

Vychozi jazyk — jazyk, ve kterém budou zobrazeny stranky systému, vytvafena chybova hlaseni a zasilany infor-
macni e-maily.

Nazev odectové sité — Textové pojmenovani sité, pod timto ndzvem bude dana sit' identifikovana v chybovych
hlasenich a informaénich e-mailech. Nastaveni nema vliv na funkénost.

Automatické zasilani informaénich zprav e-mailem — V této sekci mizZete nastavit frekvenci, jak ¢asto bude
systém odesilat data, z jaké adresy a co bude soucasti zasilanych souboru.

Adresa pro odchozi postu — z této e-mailové adresy Vam budou odesilany informacni zpravy (bude uve-
dena jako odesilatel v informacnich e-mailech). MUzete podle ni nastavit pravidla pro pfeposilani e-maild na Vasem
e-mailovém serveru nebo filtrovat doruc¢ené e-maily ve Vasem postovnim klientovi. Pokud pouzivate standardni
SMTP server, mélo by se jednat o e-mailovou adresu z realné existujici domény (zalezi na nastaveni Vaseho e-
mailového serveru — e-maily z neexistujicich internetovych domén jsou vétsinou ignorovany). Pokud pouzivate jina
SMTP server, informujte se u Vaseho poskytovatele internetového pfipojeni pro odectovou sit pro odectovou jed-
notku. V pfipadé nevyplnéni si nebudete moct nechat zaslat zapomenuté pfihlaSovaci udaje na svij e-mail.

Adresa pro zasilani chybovych hlaseni — na tuto adresu obdrzite informacni e-mail s chybovymi zpra-
vami. E-mail obdrzite pouze v pfipadég, ze systém detekuje n&jakou chybu. Za chybu jsou povazovany nasledujici
stavy

Jednotka nebyla systémem odectena pro nastavenou dobu (standardné 7 dni)

Doslo k poruSeni elektronické plomby na jednotce

Zpétny tok na radiovém modulu vodoméru je vyS$Si nez nastavena hodnota (viz Diagnostika a chybova
hlaseni)

Chybova hlaseni jsou zasilana ve standardnim HTML formatu pro internetovy prohlize¢ a jsou zabalena v ZIP ar-
chivu. Doporu€ujeme témto hlaSenim vénovat zvySenou pozornost. Je vhodné nechat si je zasilat na jinou e-mai-
lovou adresu nez kazdodenni vysledky odectd. Chybova hlasSeni si mUzete také kdykoliv prohlédnout na strance
s vyhodnocenim odedtl nebo si je stahnout zabalené v archivu ZIP. V pfipadé, Zze zapomenete své pfihlaSovaci
jméno nebo heslo do systému, mlzete si je nechat zaslat e-mailem pravé na tuto adresu. Duarazné proto doporu-
Cujeme e-mailovou adresu pro zasilani chybovych hladeni vyplnit.

Diagnostika a chybova hlasSeni — Zde najdete nastaveni stanovené hodnoty nadmérného zpétného toku a nasta-
veni nenalezené jednotky.

Nadmérny zpétny tok - do této kolonky zadejte limit maximalniho zpé&tného toku v procentech. V pfipadé,
Ze zpétny tok vodoméru pfesahne nastavenou hodnotu, systém vyhodnoti vzniklou situaci jako chybu. Ta je indi-
kovana na uvodni strance odectové sité. V pfipadé nastaveni adresy pro zasilani chybovych hlaseni, dostanete
také upozornéni e-mailem.

Nenalezeni odecéitana jednotka — pokud nebude odecitana jednotka (indikator topnych nakladd nebo ra-
diovy modul pro vodomeéry) systémem odectena pro nastaveny pocet dni, bude povazovana za nenalezenou. Bude
uvedena na Uvodni strance odecCtového systému a dale bude zafazena od chybového hlaseni. Toto nastaveni se
projevi i pfi instalaci — za nastavenou dobu systém ukondéi instalaci a pfejde do béZného provozu. Pokud toto pole
zUstane prazdné, systém pouzije standardni nastaveni 7 dni.

Nastaveni SFTP serveru

Pouziti SFTP serveru umozni pfistup k datlim, pfipadné nastaveni jednotky, prostfednictvim SFTP serveru, a to i
v pfipadé, Ze jednotka neni prave pfipojena k VPN. Pokud mate zajem vyuzivat tuto funkci, vyberte moznost ,Ode-
silat data na SFTP server (zakliknutim poli¢ka). Po vybrani této mozZnosti se vam rozbali nastaveni SFTP serveru.
Pole Adresa, Port a Uzivatel slouzi konfiguraci pfipojeni ke zvolenému SFTP serveru. Pro pfipojeni k serveru je
z bezpecénostnich davodu nutné pouziti Sifrovacich kli€. Tzv. Privatni kli¢ pro pfipojeni k SFTP serveru Ize nahrat
pomoci tladitka ,Prochéazet u polozky Privatni SSH kli¢. Udaje pro pfipojeni k SFTP serveru Vam poskytne Vase
IT oddéleni, pfipadné poskytovatel pfipojeni.
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10.5.2Nastaveni pripojeni

V této ¢asti nastaveni mlzete konfigurovat sitové pfipojeni ethernet, nastaveni WiFi adaptéru, GSM modemu a
kontrolu spotfeby dat.

Sit'ové pripojeni

IP adresa — Pevné nastaveni IP adresy pouzijte pouze v pfipadé, nelze pouzit dynamické pfidélovani IP
adresy pomoci protokolu DHCP (napf. pokud Vas poskytovatel pfipojeni nepouziva). Jedna se o IP adresu v ramci
sité Vaseho poskytovatele a zadnym zplisobem nesouvisi s IP adresou uvedenou na §titku fidici jednotky B. Ves-
keré udaje nutné k nastaveni pfipojeni jednotky do sité internet, Vam sdéli Vas poskytovatel pfipojeni. Pokud
chcete pouzivat DHCP protokol (standardni volba ve vétsiné pfipadl), nechte toto pole prazdné.

Maska sité — vyplrite pouze tehdy, pouzivate-li pevnou IP adresu (viz vy$e). Spravné nastaveni Vam sdéli
Va$ poskytovatel pfipojeni.

Brana - vyplite pouze tehdy, pouzivate-li pevnou IP adresu (viz vyse). Spravné nastaveni Vam sdéli Vas
poskytovatel pfipojeni.

DNS server — Nastaveni upfednostiiovaného a nahradniho DNS serveru. Vypliite pouze tehdy, pouzivate-
li pevnou IP adresu (viz vy$e). Spravné nastaveni Vam sdéli Vas poskytovatel pfipojeni. Adresa nahradniho DNS
serveru nemusi byt vypInéna (umozni vSak pfipojeni systému k Internetu i v pfipadé vypadku upfednostfiovaného
DNS serveru).

Nastaveni GSM modemu

Pro nastaveni GSM modemu, musite nejdfive GSM modem povolit. Otevie se Vam nabidka k vypIinéni APN a pinu
pro pfipojeni k internetu.

Nastaveni kontroly spotieby dat

Zde mizete povolit nebo vypnout kontrolu dat. Pfi zapnuté kontrole dat muzete nastavovat mésicni datovy limit a
upozornéni pfi pfekroCeni zadanych procent, dale Ize nastavit omezeni VPN sité po pfekro¢eni nastavenych pro-
cent spotfebovanych dat. Zobrazuje se zde prfehled kolik je aktualné spotfebovanych dat z limitu.

10.5.3Plan odectu, autorizacni klice, zakladna planu

V této ¢asti nastaveni mizete nahrat Vase soubory do odec¢tového systému.

Plan odectu

Plan odectu musi byt nahran, aby fungovalo odecitani méficich zafizeni. Aktualni pldn odectu je k zobrazeni pod
kolonkou nahrani planu. Formaty planu odectu jsou .CSV nebo .PL

Autorizacni klice

Autorizagni kliCe musi byt nahrany. Bez autorizaCnich kli¢l nelze méfici zafizeni odecist. Formaty autorizanich
klicd jsou .AUTH nebo .CSV

Zakladna planu

Zakladna planu slouzi jako podpulrny soubor k planu odectu. Kdyz pouzivate format planu odectu .CSV, tak toto
pole neni povinné. PFi pouziti formatu .PL musi byt nahrana zakladna planu.

10.5.4Update/upgrade software

V pfipadé vydani nové verze je mozné aktualizovat software systému. Aktualni verzi naleznete na strankach
www.metra-su.cz v sekci pro autorizované partnery. V pfipadé nejasnosti kontaktuje prosim vyrobce. Aktualizaéni
soubor musi byt ve formatu .UPD. Aktualizace souboru vyZaduje restart systému.

10.5.5Nastaveni pristupu
Verejny kli¢ pro SSH

V pfedchozim textu bylo zminéno, Ze existuji dva textové soubory SSH kli¢e (soukroma a vefejna &ast kli¢e), které
jsou potfebné pro Sifrovani mezi CRS a pocitatem (pfi zalohovani dat). Soukromou €ast klice nikam nenahra-
vejte, ani nikomu neposkytujte, slouzi pouze pro Vasi potiebu. Vefejna ¢ast kli¢e se nahrava v textovém sou-
boru do vySe uvedeného nastaveni pfistupovych dat. Klinete na ,Vybrat soubor® a nahrajete textovy soubor.

Nastaveni pristupu do administrace odectové sité
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Zde m(zete ménit vase pfihlaSovaci jméno a heslo do odectoveé sité (tj. do jedné jednotky B a nékolika jednotek A
systému CRS 40).

PrihlaSovaci jméno pro odeétovou sit’ - PfihlaSovaci jméno pro pfistup do administrace do této odectové
sité (tj. do jedné jednotky B a nékolika jednotek A systému CRS 40). V pfipadé, Ze pfihlaSovaci jméno zapomenete,
muzete si jej nechat zaslat spolu s heslem na e-mail, ktery jste zadali do kolonky e-mailova adresa pro zasilani
chybovych hlaseni.

Heslo pro odectovou sit’' — Heslo pro pfistup do administrace do této odectové sité (ij. do jedné odectové
jednotky B a nékolika odectovych jednotek A). V pfipadé, Ze heslo zapomenete, mlizete si jej spole¢né s prihlaso-
vacim jménem na e-mail, ktery jste zadali do kolonky e-mailova adresa pro zasilani chybovych hlaseni.

10.5.6Servisni funkce

Servisni funkce nabizi 4 moznosti. Spusténi instalacniho médu, Obnoveni tovarniho nastaveni, Restart zafizeni a
Vypnuti. Restartem zafizeni se rozumi Uplna restart zafizeni, tedy v podstaté vypnuti a obnovené zapnuti zafizeni.
Pfi vypnuti se jedna o uplné vypnuti CRS zafizeni, zapnout zafizeni Ize pouze obnovenim elektrického napajeni
jednotky B.

11 Pro pokrocilé

Cas od ¢asu je vhodné provést zalohu dat z Fidicich jednotek odeé&tovych siti na disk Vaseho poéitace (a pfipadné
poté vypalit na CD/DVD). Abyste nemuseli stahovat data za kazdy den z kazdé fidici jednotky B zvlast, je mozné
provést automatickou synchronizaci. To je vyhodné zejména v pfipadé, Ze spravujete velké mnoZstvi odectovych
siti.

Nejprve si ze stranek vyrobce www.metra-su.cz stahnéte potfebné soubory.

Synchronizaci je mozné pouzit dvéma zplsoby, bud Sifrovanim kli¢em, nebo pouzitim jména a hesla.
Vygenerovani bezpeénostniho klice

Pfed prvnim spusténim synchronizace je potfeba projit vSechny zde uvedené kroky.

1. Vygenerovat soubory s kli€i pro Sifrovani komunikace s CRS

Po spusténi souboru "metra_keygen.bat" se vytvoii dva soubory: "key_sync" a "key_sync.pub". V prvnim je uloZzena
soukroma &ast klice, ve druhém pak uloZzena vefejna &ast klice. Soukromou €ast kli¢e nikomu neposilejte, nesdé-
lujte ani neukazujte. Je to podobné jako s heslem.

2. Nakopirovani vefejné ¢asti na CRS

Pfihlaste se na CRS pomoci jména a hesla. Na strance s nastavenim v sekci "Nastaveni pfistupovych prav" pomoci
tla€itka "Vybrat soubor" u polozky "Soubor s vefejnym kli¢em pro SSH" vyberte soubor key_sync.pub a potvrdte
tlaitkem "Odeslat".
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Nastaveni pFistupu o

Nastaveni SSH pripojeni

kb L el Prochazet... | Soubor nevybran.

Nastaveni pristupu do administrace odectové sité

Piihlasovaci jméno pro odectovou sit
Heslo pro odectovou sit’

Zopakujte heslo pro odectovou sit' pro
ovéfeni

11.1 Zakladni nastaveni synchronizace

Zde je popsana zakladni synchronizace — tj. automatické stahovani dat pouze z jedné fidici jednotky B na disk
VaSeho pocitae. Nejprve si vytvorte adresar (napf. C:\crs40), kam zkopirujete dfive stazené soubory. Soubor
apator_metra_sync.bat so oteviete v libovolném textovém editoru, napf. Poznamkovém bloku.

Synchronizace pomoci Sifrovaciho kli¢e
@echo off

set LOGIN=test

set IP=10.0.1.28

set DESTDIR=.\metra

ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --
delete %LOGIN%@ %IP%:/var/metra/html/metra/ %DESTDIR%

pause

Synchronizace pomoci jména a hesla
@echo off

set LOGIN=test

set IP=10.0.1.28

set DESTDIR=.\metra

ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --
delete %LOGIN%@ %IP%:/var/metra/html/metra/ %DESTDIR%

pause
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Soubor upravte nasledovné:

o <P¥idélena IP adresa>— nahradte IP adresou fidici jednotky B. IP adresu naleznete na identifikacnim Stitku
jednotky (llustrace 8: Identifikaéni Stitek Fidici jednotky B).

o <Jméno adresare> — nahradte adresafem, kam budete chtit ulozit data stazena z fidici jednotky B. NejlepSi
je zvolit jméno adresare podle nazvu odectoveé sité (napf. prazska12). Jméno adresare nesmi obsahovat
mezery. Adresai nemusite vytvaret, bude vytvofen automaticky b&hem synchronizace.

e <Login> - PfihlaSovaci jméno pro pfistup do administrace této odectové sité (ij. jedné jednotky B a nékolika
jednotek A systému CRS 40). V pfipadé, ze pfihlasovaci jméno zapomenete, miiZete si jej nechat zaslat
spolu s heslem na e-mail, ktery jste zadali do kolonky e-mailova adresa pro zasilani chybovych hlaseni.

Upraveny soubor ulozte — mUzete si jej samozfejmé libovolné pfejmenovat (je nutné zachovat pfiponu *.BAT). Pro
provedeni synchronizace staci soubor spustit. Pfed spusténim skriptu se ujistéte, Ze mate pfipojeno VPN.

V pfipadé, ze pouzivate synchronizaci pomoci Sifrovaciho kli¢e, tak ze probéhne automaticky, v pfipadé pouziti
jména a hesla, Vas skript vyzve k zadani hesla k pfistupu do administrace odectové sité. V pfipadé, ze jméno a
heslo jsou platné, zahgji stahovani dat. Stahuji se pouze nova data (od posledni synchronizace).

V pfipadé, ze provadite prvni synchronizaci (pfipadné po dlouhé dobg), bude stazeni dat z Fidici jednotky odectové
sité trvat delSi dobu. P¥i pfisti synchronizaci jiz program stahuje pouze nové odecty. BEhem synchronizace neza-
virejte textové okno — bude zavifeno automaticky po dokonceni stahovani.

V pfipadé, ze chcete pracovat se stazenymi daty, oteviete si adresar, kam jste data ulozili (zde C:\crs40\metra) a
spustte soubor index.html.

Synchronizaci je mozné provadét jednou za del$i ¢asové obdobi, pokud tak ucinite, budete mit k dispozici pravdé-
podobné vice dat, v tomto pfipadé by bylo vhodné pouzit soubor sync.all.bat. Tento skript provede sbaleni do
jednoho souboru, tento soubor se pfenese k uzivateli a nasledné se rozbali. Pokud jsou provadény pravidelné
zalohy, neni stahovani vSech dat najednou tieba.

Pred spusténim takovéto synchronizace je tfeba vyplnit prvni tfi fadky v souboru (Login, Pfidélenou IP adresu a
Jméno adreséare).

@echo off

set LOGIN=test
set IP=10.0.1.28
set DESTDIR=.\metra

ping %IP%

mkdir %DESTDIR%

echo "Wait for a while packing files!"

ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no %LOGIN%@ %IP% tar czf
/var/metra/tmp/html.tar.gz -C /var/metra/htmil/metra/ . 2> nul

echo "Wait a moment, transfer files!"

rsync -e "./ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --progress
--delete %LOGIN%@ %IP%.:/var/metra/tmp/html.tar.gz %DESTDIR%/

ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no %LOGIN%@ %IP% rm
/var/metra/tmp/html.tar.gz 2> nul

echo "Wait for a while unpacking files!"

gzip -d %DESTDIR%/html.tar.gz 2> nul

tar -xf %DESTDIR%/html.tar -C %DESTDIR%/ 2> nul

del %DESTDIR%\html.tar 2> nul

echo "Synchronization of %IP% completed!"

pause
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11.2 Pokrocilé nastaveni synchronizace

Synchronizaéni skript mize byt nastaven i tak, aby proved! pfi jednom spusténi synchronizaci s vice ode¢tovymi
sitémi. V podstaté se jedna o vicekrat zkopirovany synchronizacni skript v jednom souboru, pfiéemz v kazdé kopii
skriptu je nastavena jina IP adresa Fidici jednotky odectové sité a jiny adresaf, do kterého se maji stazena data
ukladat.

Ridici jednotky B, které chcete synchronizovat zarovefi, musi patfit do jedné sité (vice informaci naleznete v kapi-
tole 9.1. Struktura VPN Sité) a musi byt na né nahran soubor s vefejnou ¢asti klice viz vySe (Nakopirovani vefejné
¢asti klice na CRS).

Pro hromadnou synchronizaci je doporu¢eno pouzit variantu synchronizace s kliCem. P¥i pouziti synchronizace s
pouzitim jména a hesla, je nutné zadat heslo pro kazdou odeétovou sit zvlast.

Synchronizaéni skript bude vypadat nasledovné:

@echo off

set LOGIN=<login 1>

set IP=<P¥idélena IP adresa 1>

set DESTDIR=<Jméno adresare 1>
ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --
delete %LOGIN%@ %IP%:/var/metra/html/metra/ %DESTDIR%

set LOGIN=<login 1>

set IP=<P¥idélena IP adresa 2>

set DESTDIR=<Jméno adresare 2>
ping %IP%

mkdir %DESTDIR%

rsync -e "./ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --
delete %LOGIN%@ %IP%:/var/metra/html/metra/ %DESTDIR%

set LOGIN=<login n>

set IP=<P¥idélena IP adresa n>

set DESTDIR=<Jméno adresare n>
ping %IP%

mkdir %DESTDIR%

rsync -e "/ssh -i ./key_sync -o UserKnownHostsFile=./KnownHosts -o StrictHostKeyChecking=no" -av --
delete %LOGIN%@ %IP%:/var/metra/html/metra/ %DESTDIR%

pause

Pro upravu a spusténi skriptu plati doporuceni z pfedchozi kapitoly.
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Navod k instalaci, servisu a obsluze

APATOR

METRA

12 Reseni nejbéznéjsich uzivatelskych problém

PoOPIS PROBLEMU DOPORUCENE RESENI

Nefunguje pfipojeni
k systému dalkového
odectu

Vzdalené pfipojeni pocitate k odecCtové siti  zavisi
na sou¢asné funkci nékolika Cc&lanku Fetézu. Spravné
nastaveného pocitace, funkénim pfipojeni do virtualni privatni
sité a spravné fungujici a nastavené fidici jednotce B. V prvni
fadé tedy zkontrolujte, Ze VaSe internetové pfipojeni je
funkéni. Dale zkontrolujte, zda mate spravné nastavenu
virtualni privatni sit'.

Funkénost serveru, ktery zprostiedkovava Vase pfipojeni do
VPN sité, muzete zkontrolovat tak, ze v pfikazovém fadku
pouzijete pfikaz ping (ping CRS 40).

Obdobné muzete ovérit funkénost spojeni na jednotku B (ping
[IP adresa jednotky B]). V téchto pfipadech musite byt
pfipojeni na VPN.

Nechodi mi informacni
zpravy elektronické posty
z odectovych siti

Zkontrolujte spravnost nastaveni e-mailovych adres pro
zasilani informacnich maill (Nastaveni: e-mailova adresa pro
zasilani TXT souborl; Nastaveni: e-mailova adresa pro
zasilani chybovych hlaseni).

Zkontrolujte nastaveni e-mailového uctu pro odchozi postu
(Nastaveni: e-mailovy ucCet pro odchozi postu). Pokud
pouzivame SMTP server APATOR METRA, mélo by se jednat
0 e-mailovou adresu z realné existujici domény (zalezi také na
nastaveni VasSeho e-mailového serveru - e-maily z
neexistujicich internetovych domén jsou vétsSinou ignorovany).

Pokud pouzivate jiny SMTP server Nastaveni: SMTP server,
informujte se u Vaseho poskytovatele internetového pripojeni
pro odectovou jednotku.

Pokud nepouzivate SMTP server APATOR METRA (polozka
Nastaveni: SMTP server je vyplnéna), zkontrolujte spravnost
nastaveni. Tento server musi byt zpravidla urCen
poskytovatelem pfipojeni pro fidici jednotku B.

Nejedna setedy o SMTP server, ktery mate nastaven
ve vasem postovnim programu.

Nefunguje synchronizace

Nejprve zkontrolujte funk&nost pfipojeni k odectové siti (viz
vy8e). Pokud je spojeni spravné nastaveno, zkontrolujte
syntaktickou spravnost automatizacniho skriptu pouzitého
k synchronizaci dat prostfednictvim aplikace rsync. V pfipadé
pouziti SSH kliCe zkontrolujte jeho spravnost nebo
vygenerujte novy.
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13 Montazni predpis

13.1 Obecna doporuceni

Néktera doporuceni jsou platna pro vSechny typy instalaci. Jejich nedodrzeni mize mit za nasledek problematicky
pribéh instalace.

1. Neumistujte Fidici jednotku B do sklepnich prostor. Signal mezi sbérnymi jednotkami A a Fidici jednotkou
B se zvlasté u vicevchodovych dom Sifi zejména volnym prostorem pomoci odrazu.

2. Jednotky systému CRS 40 umistujte pokud mozno blize k okn{im. Toto usporadani je vhodné;jsi jak z hle-
diska kontaktu mezi sbé&rnymi jednotkami A a fidici jednotkou B, tak i z hlediska zachyceni signalu odeci-
tanych jednotek.

3. Vyjimkou mGze byt odectova sit' v jednom véZovém domé. Zde je vhodnéjsi instalace jednotek CRS 40
blizko centralni schodistové Sachty — pokud takovato existuje a neni pouzita nap¥. pro vytah.

13.2 Konstrukcni soustava TOxB

Doporuéené umisténi sbérnych jednotek A je ve schodistové Sachté, vertikalné jedno patro nad polovinou vy3ky
domu. Vertikalni dosah sbérnych jednotek je maximalné 6-7 pater. Umisténi fidici jednotky B je limitovano zejména
pfipojenim k Internetu, vhodna poloha muize byt napfiklad ve strojovné vytahu. Maximaini vzdalenost A < B je
zhruba 4 vchody bytového domu, minimalni vzdalenost by neméla byt mensi nez 5 metr(i. Podminky v konkrétnim
objektu se mohou lisit.
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